Définition de I'environnement

1. Machines virtuelles

a. Quels systemes d’exploitation utiliser ?
Premiere problématique : quels systemes seront les plus aptes a répondre a nos conditions
(simplicité, gratuité, rapidité de mise en ceuvre, légéreté) ?

- Le cceur de notre projet est basé sur I'installation et la mise en service d’un Pare-Feu. Dans
notre situation, nous ne pouvons utiliser un Pare-Feu physique, mais virtuel. Il existe
heureusement une solution pour virtualiser notre Firewall : pfSense. Il s’agit d’un
routeur/pare-feu open source basé sur le systéme d’exploitation FreeBSD. L’avantage étant
gu’il existe aussi sous forme physique, ce qui renforcera le réalisme de notre simulation, mais
aussi qu’il est administrable a distance, par navigateur.

- Pour ce qui est de nos serveurs WEB et BDD, nous pourront utiliser le systeme d’exploitation
Debian, également open source. Il est plutdt simple d’utilisation, et dédié a I’lhébergement
de serveur. Venu tout droit de la distribution GNU/Linux, il est fourni avec plus de 59 000
paquets, téléchargeables a tous moments via une simple commande.

- Afin d’administrer notre serveur BDD et notre Pare-Feu, nous aurons besoin d’un systeme
pouvant simuler le poste d’'un administrateur réseau/data. Pour cela nous utiliseront
Ubuntu : un systéme d’exploitation open source GNU/Linux, basé sur la distribution Linux
Debian. Ce choix est explicable notamment par la facilité de prise en main et la rapidité de la
configuration qu’il propose, sans pour autant étre un gouffre a performance a l'instar de
Windows.

b. Comment connecter nos VMs ?
Deuxieme problématique : comment simuler des connections entre équipements ?

VirtualBox propose plusieurs interfaces réseaux configurables pour chaque VMs. Il y a entre autres le
mode NAT, Bridge, ou encore réseau interne. C’'est cette derniéere option que nous utiliserons pour
notre infrastructure. Sur chaque VM, on configurera une interface réseau configurée en réseau
interne ; ainsi, les VMs seront connectées a leur réseau correspondant. Elles seront en revanche
inaccessibles par I'extérieur, et n’auront pas acces de base a Internet.

C’est un probleme ; on veut que notre VM qui simule un poste administrateur ait acces a Internet.
Pour cela, il faudra qu’il passe par la VM Pare-Feu, puisqu’elle jouera également le réle de routeur.
Cette derniere devra étre configurée en réseau interne, mais également en « Bridge ». Cette derniére
option permet la création d’une connexion de pont entre la machine physique et la machine
virtuelle, comme si la carte réseau physique devenait également la carte réseau de notre VM.



2. Infrastructure

Quel adressage mettre en place ?
Troisieme problématique : comment va s’articuler notre architecture ?

Il s’agit ici de définir I'organisation des systemes, en proposant par exemple un adressage IP cohérent
et sécurisé (ne pas laisser de place dans les plages IP si aucun matériel n’y sera placé). Pour
commencer, voici une proposition d’adressage IP :

Adresse IPv4 Masque de sous-
réseaux Ici le CIDR est & 29 pour permettre
LAN  192.168.50.0/29 255.255.255.248 I’adressage de 4 machines : le
SRV- | 192.168.50.6/29 | 255.255.255.248 serveur BDD, et 3 postes
BDD administrateurs par exemple.
PC- | 192.168.50.2/29 @ 255.255.255.248 - R -
Ici le CIDR est a 30 pour ne laisser
ADMIN gu’une seule machine.
DMZ 172.31.0.0/30 255.255,255.252

SRV- 172.31.0.2/30 255.255.255.252
WEB
pfSense

Comme vu dans ce tableau, aucune adresse est de la forme x.x.x.1 ; nous avons choisi de conserver la
premiere adresse de chaque sous-réseau pour l'interface du routeur qui lui correspond, par soucis de
simplicité. Ainsi, la table de routage de pfSense ressemblera a cela :

192.168.50.0/29 255.255.255.248 192.168.50.1/29 -
172.31.0.0/30 255.255.255.252 172.31.0.1/30 -
192.168.0.0/24 255.255.255.0 192.168.0.32/31 -

Ici, I'adresse 192.168.0.32 correspond a I'adresse publique simulée. On pourra envisager de
rendre le site WEB que I'on va créer accessible via Internet, pour cela des parameétres de transfert de
port au niveau de la box sont a prévoir ; I'adresse ip publique deviendra donc celle de la box.



