Etapes générales de la mise en place de 'infrastructure

l. Mise en place du routeur

1. Création des interfaces
Au premier démarrage, seules 2 interfaces réseaux de pfSense sont actives, et ont chacune une
adresses IP attribuée automatiquement ; en effet, pfSense intégre un serveur DHCP, mais nous ne
I"'utiliserons pas. On peut remarquer que chaque interface a un nom qui lui est propre : em0, em1....
La connexion em0, correspondante au réseau interne, sera donc la passerelle du réseau serveur
(10.1.10.0/29) ; la em1, en bridge, sera la passerelle du réseau des postes (192.168.1.0/24).

Dans le menu principal, entrez le chiffre 1 pour lancer la configuration des interfaces. Faites Non a la
demande de configuration des VLANs. Affectez I'interface em0 au WAN, et la em1 au LAN. Validez en
saisissant yes.

Do ULANs need to be set up first?
If ULANs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required.

Should ULANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all

TR

interfaces before pressing 'a’ to begin the process.

Enter the WAN interface name or 'a’ for auto-detection
(emO@ eml or al): emO®

Enter the LAN interface name or ’a’ for auto-detection
NOTE: this enables full Firewalling/NAT mode.

(eml a or nothing if finished): eml

The interfaces will be assigned as follows:

-> eml

2. Attribution des adresses IP

De retour au menu, saisissez 2 pour configurer les adresses IP. Puis pour chaque interface, configurez
I’adresse IP et le CIDR. N’activez pas le DHCP et I'IPv6. La configuration finale doit étre la suivante :

he IPuv4 LAN address has been set to 192.168.1.254,/24
ou can now access the webConfigurator by opening the following URL in your web

https:/,192.168.1.254/

ress <ENTER> to continue.
UirtualBox Virtual Machine - Netgate Device ID: 71c9ea4al10848952302f

xxx Welcome to pfSense 2.4.5-RELEASE-pl (amd64) on pfSense wxx

WAN (wan) -> em0 -> v4: 10.1.10.6,29
LAN (lan) -> eml -> v4: 192.168.1.254/24

Logout (SSH only) 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell




3. Configuration du Pare-Feu en Allow-All
Une fois la configuration IP de pfSense terminée, I'interface WEB du routeur devrait étre accessible.
Pour cela, branchez une machine a l'interface LAN de pfSense (il faut donc qu’elle soit sur le méme
réseau et qu’elle ait 192.168.1.254 en passerelle par défaut), lancez un navigateur WEB et dans la
barre de recherche, saisissez I'adresse de la passerelle : https://192.168.1.254/. Le login est admin,
le mot de passe pfsense.

msense Login to pfSense

SIGN IN

admin

(L XXX YY)

SIGN IN

Faites suivant a toutes les pages ; une fois arrivé sur la page d’accueil, allez dans Firewall > Rules.

Chaque onglet correspond a une interface (WAN, ou LAN). Pour chaque interface, ajoutez une
nouvelle regle en haut de liste, autorisant les flux de tous les protocoles, venants de n’importe quelle
source, vers n‘importe quelle destination. Sauvegardez et appliquez.

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [] Disable this rule

Set this option to disable this rule without removing it from the list

Interface WAN v

Choose the interface from which packets must come to match this rule

Address Family IPv4 v
Select the Internet Protocol version this rule applies to
Protocsl | >

Choose which IP protocol this rule should match.

Source [ Invert match any ¥ ourceadress /
Destination [ Invert match any e Destinat idres / 4


https://192.168.1.254/

4. Mise en place du relai DHCP
Une fois les regles de pare-feu configurées, nous allons maintenant avoir besoin d’un relai DHCP afin
de transférer toutes les requétes DHCP des clients vers notre futur serveur DHCP. Pour cela, rendez-
vous dans Services > DHCP Relay.

Services / DHCP Relay =l = Cochez Enable DHCP

relay on interface puis

sélectionnez 'interface a

interface(s) [ WAN ‘ laguelle appliquer le relai
|
(le LAN). Dans

Destination Server,
renseignez I'lP du futur

Enable Enable DHCP relay on interface

Interfaces without an IP address will not be shown

[] Append circuit ID and agent ID to requests

\;:E: checked, the DHCP relay will append the circuit ID (pfSense interface number) and the agent ID to the DHCP se rveu r DHCP (Ici'
Destination server 101 1&1 10-1-10-1). C|IqueZ
This is the IPv4 address of the server to which ensuite sur Add server et

DHCP requests are relayed

== Add server

sauvegardez.

La configuration de notre routeur étant terminée, nous pouvons nous occuper du controleur de
domaine.

I. Installation du controleur de domaine

1. Installation des roles de départ
Commencons par installer les réles nécessaires a la naissance de notre infrastructure :

Roles

[[] Active Directory Certificate Services

Active Directory Domain Services

[ Active Directory Federation Services

[] Active Directory Lightweight Directory Services

[] Active Directory Rights Management Services s z T .
] P tiackih A La premiere étape a réaliser pour la mise en place
DHCP Server de DC1 est I'installation des réles et
[ 1 :Faoé Secess fonctionnalités nécessaires a la mise en place de
b M File and Storage Services (1 of 12 installed) I'infrastructure. Il donc installer les roles
[] Host Guardian Service . . ] ] .
] Hyper-V suivants : Active Directory Domain Service
MultiPoint Servi
1. Moo Setiness (ADDS), serveur DNS et serveur DHCP.

[C] Network Controller

[] Network Policy and Access Services
[] Print and Document Services

[C] Remote Access

[] Remote Desktop Services

[] Volume Activation Services

[C] Web Server (1)

Ensuite, il faut promouvoir le serveur en
controleur de domaine. Pour cela,
Configuration required for Active Directory Domain cliquez sur I'icone en forme de drapeau
Services at DC1 en haut a droite, puis sur Promouvoir ce
Promote this server to a domain controller poste en contréleur de domaine.

| Post-deployment Configuration



Select the deployment operation

) Add a domain controller to an existing domain

(O Add a new domain to an existing forest Ensuite' créez une nouvelle forét et
® Add a new forest L. . .
saisissez le nom de domaine racine :
Specify the domain information for this operation . .
infra.virtuel.

Root domain name: 1|nfra.vnrtue5|

Puis faites suivant jusqu’a l'installation finale.

2. Configuration du réle DHCP
Les options BootDHCP et BootFileName nous seront utile afin de pouvoir démarrer sur PXE lors des
tests de master. Pour cela, nous avons besoin d’un DHCP fonctionnel.

| Post-deployment Configura... |
Une fois le réle DHCP installé, cliquez sur
Configuration required for DHCP Server at DC1 le drapeau, puis sur Terminer la
configuration DHCP.

Complete DHCP configuration

Suivez les indications a I’écran et validez.

a. Création de I'étendue unique
Voici les caractéristiques de la seule étendue que nous devrons créer :

RANGE D’ADRESSES IPV4 192.168.1.1 —192.168.1.5
MASQUE 255.255.255.0

PASSERELLE PAR DEFAUT 192.168.1.254

SERVEUR DNS 10.1.10.1

BOOT SERVER HOST NAME SCCMPS.infra.virtuel

BOOT FILE NAME SMSBoot\x64\pxeboot.n12

Accédez a la configuration de I'outil DHCP.

% DHCP
File Action View Help

&= | rnBE 6 HE S

% DHCP )
v F delinfraviru|| @
S :b iR | 0 Add a Scope
Display Statistics... ‘es assigned
. NewScope.. N ssses can be Développez dcl.infra.virtuel, faites clic droit sur
= New Multi S 5 . Ve
pip  NewMuhicsstocope i e IPv4, et cliquez sur Nouvelle étendue.
Configure Failover... tting up a D

Replicate Failover Scopes...

Entrez un nom permettant d’identifier
Define User Classes... . )2 . . ,
e e rapidement |'étendue, si vous souhaitez en créer
Reconcile All Scopes... plusieurs.
Set Predefined Options...
View >
Refresh
Properties

Help



New Scope Wizard

IP Address
You define the scope address range by identifying a set of consecutive IP addresses.

Corfiguration settings for DHCP Server

Enterthe range of addresses that the scope distributes

Start IP address: 192.168. 1 1
192.168. 1 . §

Configuration settings that propagate to DHCP Client

End IP address:

Length: 244

285.255.255. 0

Subnet mask:

< Back Next > Cancel

Dans le champ Adresse IP de début, saisissez
192.168.1.1 ; dans le champ Adresse IP de fin,
saisissez 192.168.1.5. Validez les paramétres en
vérifiant que la longueur du masque est de 24.
Faites suivant jusqu’a arriver a la configuration
de la passerelle par défaut.

New Scope Wizard

Router (Default Gateway)
You can specify the routers, or default gateways, to be distibuted by this scope

To add an IP address for a router used by clients, enter the address below.

IP address:

1% e & |

192.168.1.254

il

Nt

Cancel

Dans le champ adresse IP, saisissez I'adresse de la
passerelle par défaut des postes de test : 192.168.1.254.

Dans la fenétre suivante, vérifiez que le domaine parent est bien infra.virtuel, et que I'adresse de
DNS déployée est celle de votre serveur DNS (soit ici : 10.1.10.1).
Faites suivant jusqu’a terminer la configuration.

Toujours dans I'outil DHCP, section Options d’étendues, faites clic droit > Configurer les options

pour chaque élément ci-dessous :

Option Name Value

003 Router 192.168.1.254

066 Boot Server Host Name SCCMPS.infra.virtuel

067 Bootfile Name SMSBoot\x64\pxeboot.n12

On obtient finalement cette configuration :

5

Option Mame Vendor

liz| 003 Router Standard
|=) 006 DM Servers Standard
|i=) 015 DMS Dormain Mame Standard
iz| 066 Boot Server Host Name  Standard
_ 067 Bootfile Mame Standard

Value

1492,168.1.254

10.1.10.1

infra.virtuel
SCCMPS.infravirtuel
SM5Boot'x6d\ preboot.nl2




b. Vérification du bon fonctionnement du DHCP
Afin de vérifier qu’un client récupeére bien la configuration mis en place précédemment, nous
pouvons utiliser I’'h6te virtuel ou une autre machine virtuelle (sur Windows 7 ou 10). Attention : il
faut que le poste utilisé soit intégré au domaine infra.virtuel, qu’il soit sur le réseau 192.168.1.0/24
et que sa configuration IPv4 soit réglée sur la récupération automatique d’adresses IP.

3. Extension du schéma Active Directory
Nous allons désormais voire comment étendre le schéma Active Directory ; c’est notamment ce qui
permettra aux clients de localiser serveurs & ressources lors de déploiements. Pour cela, nous
devrons exécuter |'utilitaire extadsch.exe, qui se trouve dans le disque d’installation d’SCCM.
Attention : il faut étre membre du groupe « Administrateurs du schéma » pour pouvoir utiliser cet
outil.

Insérez le disque d’installation d’SCCM (sur VirtualBox, nous pouvons aller dans Périphériques >
Disques Optiques > Choose/Create a disk image..., puis sélectionner le .iso d’'SCCM.) Ouvrez un
invité de commande en Administrateur, placez-vous sur le disque d’'SCCM inséré, et entrez
\SMSSETUP\BIN\X64\extadsch.exe :

C: \Administrator>D:

SSETUP\BIN\X64\extadsch.exe

t System Center Configuration Manager v5.00 (Build 8634)
(C) 2011 Microsoft Corp.

Successfully extended the Active Directory schema.

Please refer to the ConfigMgr documentation for instructions on the manual co uration of access rights in active directory
which may ill need to be performed. (Although the AD schema has now be ex ed, AD must be configured to allow each Conf
igMgr Site security rights to publish in each of their domains.)

Si vous souhaitez vérifier que le schéma est bien étendu et avoir des informations sur les opérations
effectuées, vous pouvez consulter le fichier de log C:\ExtADSch.log.

4. Création des comptes utilisateurs et groupes
Dans cette partie, nous verrons comment créer des utilisateurs finaux (cad ceux qui nécessitent
I'installation d’un logiciel sur leurs postes, et qui ne possédent aucun droits), des utilisateurs
administrateurs du parc (ayant les droits administrateurs sur I’'ensemble des postes, et des droits
restreints sur SCCM), ainsi que des utilisateurs administrateurs SCCM (ayant les droits complets sur
SCCM). Ces comptes serviront a simuler un environnement de production.

Le tableau suivant résume les comptes et groupes créés pour notre maquette virtuelle :

Infra_admins_parc Administrateur du parc John Doe (j.doe@infra.local)
Eric Untel (e.untel@infra.local)
SCCM2020 (sccm2020@infra.local)

Infra_admins_SCCM = Administrateur d’'SCCM, compte de service SCCM2020 (sccm2020@infra.local)
Infra_users_SCCM Utilisateur SCCM aux droits restreints Eric Untel (e.untel@infra.local)

- Utilisateur final Pierre Dupont (p.dupont@infra.local)


mailto:j.doe@infra.local
mailto:e.untel@infra.local

Les comptes précédents, sauf SCCM2020, seront placés dans une Unité d’Organisation (UO) a part
nommeée par exemple Siege.

a. Création des UOs
Ici, nous verrons comment créer une UO appelée Siége. Elle sera créée a la racine de I’AD. Vous
pouvez également consulter les annexes pour découvrir quelles commandes PowerShell permettent
de créer des UO.

: Active Directory Users and Computers

File Action View Help

= FE B ELE BEIPhiEsTE%

: Active Directory Users and Computers [DCLinfravirtue|| pame Type Description
= _Sa:Ed _QUETES [ Builtin builtinDomain
~ i r;.:::;e Delegate Control... mputers Container Default container for up...
= | Find... main Con... Organizational... Default container for do...
C
= DZ::; Change Domain reignSecu... Container Default container for sec... Pour Cela, sur DCll dans
| Foreign  Change Domain Controller.. s Container Default containerforke.. | Jtjlisateurs et groupes Active
| Keys stAndFou.. lostAndFound Default container for or... i i .
| Losthne T A e el inaged Se.. Container Default container for ma... Dlrectory, faites clic droit sur
- Operations Masters... Data Contai Default location for st
M ygram Uata ontainer ault location Tor Stor. . . .y 7
: e inas infra.virtuel > Nouveau > Unité
| Progran Mew » Computer -f 2 R
1 El)rstem Al Tasks ~ orwr- d’organisation.
1 Users ons co..
I NTDSQ  View > Gronp . .,
| TPM De InetOrgPerson Dans la fenétre qui s’ouvre,
Retee= msD5-ShadowPrincipalContainer ey o
Export List.. saisissez comme nom Siége et
mslmaging-P5Ps
Properties MSMQ Queue Alias faites OK.
Help Organizational Unit
Printer I,\\,
User

Shared Folder

Ensuite placez-vous sur Siege, et créez la sous-UO Ordinateurs de la méme maniere que vous avez
créé Siege. Nous y mettrons les postes de travail, afin de leur attribuer des stratégies de groupe.

Puis toujours dans Siege, créez une nouvelle sous-UO appelée Utilisateurs. Nous y mettrons donc

nos utilisateurs, afin de leur attribuer des groupes de sécurité.

. - . . o Siege

Vous devriez obtenir I'architecture suivante : -
o | Utilizateurs

= | Ordinateurs

b. Création des utilisateurs
Nous verrons ici comment créer les utilisateurs John Doe, Eric Untel et Pierre Dupont. Vous trouverez
en annexes les commandes PowerShell permettant de créer des utilisateurs. Toujours dans
Utilisateurs et groupes Active Directory, faites un clic droit sur Siege > Utilisateurs > Nouveau >
Utilisateur.



New Object - User

; ) Createin:  infra.vituel/Siége

First name: |John | Initials: | |
Last name: |DUE |
Full name: |.Jnhn Doe |

Userlogon name:

|\.doe | @irfra.vituel o

User logon name {pre-Windows 2000):
[INFRAY | lioe |

< Back ext > Cancel

utilisateur (sauf SCCM2020).

Dans Prénom mettez John, dans Nom mettez Doe. Dans
Nom d’ouverture de session de l'utilisateur, mettez
j.doe ; faites Suivant.

Dans la fenétre suivante, définissez-lui un mot de passe.
Attention : dans le cadre de notre maquette, nous
cocherons la case Le mot de passe n’expire jamais, mais
ce n’est pas a reproduire en environnement réel.

Faltes Suivant puis Terminer.

Les opérations précédentes sont a réitérer pour chaque

c. Création d’un utilisateur systeme : SQL et SCCM
Nous allons créer un utilisateur dédié au lancement du service SQL Server, ou plutdt un utilisateur
identique pour SQL Server et SCCM. Libre a vous de faire un ou deux utilisateurs. Ainsi, cet utilisateur
fera partie du groupe Infra_admins_SCCM et sera créé dans I'UO préexistante « Utilisateurs» (a ne
pas confondre avec I’'UO Utilisateurs que nous venons de créer).

Note : Microsoft recommande de ne pas utiliser de comptes locaux pour les comptes de service,
mais plutét de s’orienter vers un compte dans I'annuaire.

New Object - User

2_) Createin:  infra.vituel/Users

X

| Dans Utilisateurs et groupes Active Directory >

| infra.virtuel > Users, faites clic droit > Nouveau... >

First name: [sccmzozo ‘ Initals:
Last name: l
Full name: |sccmzozo

| Utilisateur. Saisissez par exemple SCCM2020, faites

User logon name:

IsccmZDZD ’ @infra.virtuel

User logon name (pre-Windows 2000):

Suivant, définissez un mot de passe et terminez.

[INFRA \ isccmZDZD

Cancel



d. Création des groupes de sécurité et affectations
Ici, nous allons créer des groupes de sécurité permettant la délégation de certains droits a nos
utilisateurs. Vous trouverez en annexe les commandes PowerShell permettant ces opérations.

Mew Object - Group

Qfa‘ Createin:  infra.virtuel/Users

Group name:

| infra_admins_pard |

Group name {pre-Windows 2000):

| infra_admins_parc |

Group scope Group type
(O Domain local (®) Security
(® Global () Distribution
() Universal
Cancel

>

Faites clic droit sur I’'UO Préexistante Utilisateurs >
Nouveau > Groupe. Dans le champ Nom du
groupe, saisissez Infra_admins_parc. Vérifiez bien
que le type de groupe est sur Sécurité. Faites
Suivant.

Réitérez les opérations pour les groupes
Infra_admins_SCCM et Infra_users_SCCM.

Ensuite rendez-vous dans Siége > Utilisateurs, puis chaque utilisateur faites clic-droit > Ajouter a un
groupe... et saisissez les noms des groupes respectifs.

5. Délégation des droits

Dans cette derniere sous-partie nous verrons comment créer des stratégies de groupe permettant la
délégation de droits d’administration, aux groupes que nous avons créés précédemment. Pour
rappel : une stratégie de groupe Ordinateur est une collection de parameétres a définir, s’appliquant

au démarrage d’un poste.

a. Administration du parc via stratégies de groupe

5L Group Policy Management

Z File Action View Window Help
9| xmE 8| XE - HE

|2 Group Policy Management Utilisateurs

M 5\:\‘ F?rest: LICTLTE Linked Group Policy Objects  Group Policy Inheritance
~ |55 Domains =
v 3 infravirtuel Link Order GPO

s/ Default Domain
2 | Domain Contro

w (2] Siege
S Drdinatenr
Fa) Create a GPO in this domain, and Link it here...
=r Gro Link an Existing GPO...
7 Wh Block Inheritance
= St
2 o & St Group Policy Update...
[ Sites
sei Group Pol Group Policy Modeling Wizard...
4 Group Pol

Mew Organizational Unit
MNew Window from Here

Delete
Rename

Refresh
Properties

Help
I

Nous verrons ici quelle stratégie de groupe mettre en
place pour déléguer I'administration du parc a, par
exemple, un technicien faisant partie du groupe
Infra_admins_parc.

Rendez-vous dans le Gestionnaire de stratégies de
groupe et développez forét : infra.virtuel > Domains >
infra.virtuel > Siege, puis faites clic-droit sur
Ordinateurs > Créer un objet GPO dans ce domaine,
et le lier ici...

Une fenétre s’ouvre vous demander de nommer la
stratégie de groupe. On peut la nommer par exemple
Administrateurs_locaux.



Une fois la GPO créée, faites clic droit dessus > Modifier.
=[ Group Policy Managernent Editor
File  Action View Help
o | 7nEI X2 HE

__’ Administrateurs_locaws [DCTIMNFRANIRT
w il Computer Configuration

w | | Palicies
| Software Settings
w || Windows Settings
| Mame Resolution Palicy
| Scripts (Startup/Shutdowr

b=

s Deployed Printers Faites-y clic droit > Ajouter un groupe... et saisissez
v [ Security Settings INFRA\Infra_admins_parc.
4 Account Policies
f Local Policies

__E] Event Log
7 Restricted Groups

Accédez a Configuration Ordinateur > Stratégies > Parameétres
Windows > Parameétres de sécurité > Acces restreints.

4 System Services

INFRANInfra_admins_parc Properties ? *
Configure Membership for INFRA%Nfra_admin...

Members of this group:

<This group should contain no members: Add...

Dans le champ Ce groupe est membre de, cliquez sur Ajouter,
This group is a member of: puis entrez Administrateurs. Laissez le premier champ vide.

Administrators | Add... |

Faites OK.

QK Cancel Apply

Nous venons de donner les droits Administrateurs a tous les membres du groupe Infra_admins_parc
(soit John Doe et Eric Untel) sur tous les postes de I’'UO Sieége\Ordinateurs.

b. Administration d’SCCM
Ici, nous verrons comment créer un container dédié a SCCM et lui déléguer des taches précises.
Attention : le serveur SCCMPS doit étre sous-tension, avoir son IP configurée et intégré au
domaine. Cependant, inutile de lui attribuer de réles pour le moment.

e (Création du container
Cela se fait dans 'outils ADSI Edit, sur DC1.



Z ADSIEdit

File Action

View Help

e | z2FXE G| HE

Z ADSI Edit

Name

v 7 Default naming context [DC
v || DC=infra,DC=virtuel
CN=Builtin
CN=Computers
OU=Domain Control
CN=ForeignSecurityF
CN=Keys
CN=LostAndFound
CN=Managed Servici
CN=NTDS Quotas

| CN=AdminSDHolder

_| CN=ComPartitions

_| CN=ComPartitionSets

~| CN=Default Domain Policy
5| CN=Dfs-Configuration

“| CN=DFSR-GlobalSettings

~| CN=DomainUpdates

“| CN=File Replication Service
| CN=FileLinks

| CN=Program Data | CN=IP Security
| CN=System | CN=Meetings
| CN=TPM Devices | CN=MicrosoftDNS
| CN=Users | CN=Password Settings Con...
_| CN=Policies
| CN=PSPs
“| CN=RAS and IAS Servers Ac...
_| CN=RpcServices
_| CN=WinsockServices
| CN=WMIPolicy
] CN=RID Manager$
] CN=Server
Create Object
Attribute: m
Syntax: Unicode String
Description: Common-Name
Value: System Managemend
< Back Cancel

e Délégation de contrdle

Une fois dans I'outil, faites clic droit > Se connecter
a ... > OK. Développez Default naming context et
sélectionnez le container Systéme.

Faites donc clic droit dans ce dossier,
Créer, container ; dans le champ Value,
entrez System Management, faites
Suivant et Terminer.

Help

Nous pouvons maintenant déléguer la gestion du container a notre serveur SCCM et ses
Administrateurs. Pour cela, rendez-vous dans Utilisateurs et groupes Active Directory.

] Active Directory Users and Computers

File Action

= = |

| Active Direc
| SavedQ
33 infra.virl

View Help

Add/Remove Columns...

Large Icons
Small Icons
List

Detail

Users, Contacts, Groups, and Computers as containers

Advanced Features
Raise domain functional level...

Filter Options...

Customize...

Dans l'onglet Affichage, cliquez sur Fonctionnalités
avancées ; cela nous permettra d’afficher les
containers cachés par défaut, dont celui que I'on

N vient de créer.



| RAS and IAS ... Container

ystem Man... Containef C ’ I
| WinsockServ... Container e h
Move...

"] WMIPolicy ~ Container
i Defautt Dom... Domain P Find...
"] Dfs-Configu... dfsConfig

e New > Vous devriez donc retrouver notre container System

| DFSR-Global.. msOFSR : _ . hed
5 File Replicati... FRS Settin as Management sous infra.virtuel > System. Faites un
| B} FileLinks fileLinkTre Cut clic droit dessus > Délégation de contrdle...
| [ Password Se... msDS-Pac Delete
1] psps msimagir

; g Rename

14| RpcServices  RPC Servi Skt

| RID Manager$ riDManag =

| Server samServe Properties

Help
Select Users, Computers, or Gr X P
s, puters, or Groups [l&‘
Select this object type:
Users, Computers. Groups, or Bultn secuy principals Object Types.. Cliquez ensuite sur Suivant puis Ajouter ; dans Types
From this location: d’objets, cochez la case Ordinateurs ; entrez le nom de
infra.virtuel Locations L. .
' votre serveur SCCM (ici, SCCMPS) et faites OK.
Enter the object names to select (sxamples)
SCCMPS| Check Names sey 7 .
Réitérez avec le groupe Infra_admins_SCCM.
Advanced.. 0K Cancel
< Back Next Cancel Help

Votre serveur apparait dans la liste des utilisateurs et groupes sélectionnés ; faites Suivant.

Delegation of Control Wizard X

Tasks to Delegate

You can select common tasks or customize your own

-5
'

O Delegate e follwing common tasks: Maintenant nous allons pouvoir définir quelles
e B taches déléguer 3 SCCMPS et ses administrateurs ;
L] Read all user rfomation cochez Créer une tache personnalisée et faites
[[] Create, delete and manage groups . . .
] Modiy the membership of 3 goup Suivant, Suivant, cochez toutes les cases, puis

[ Create, delete, and manage inetOrgPerson accounts

. . ’s .
[T] Reset inetOrgPerson passwords and force password change at next k ¥ Su“lant Jusqua Terminer.
< >

(® Create a custom task to delegate

<Back || Net> || Cance Heb



Enfin, faites clic droit > Propriétés sur le container System Management.

System Management Properties ? *

General Object Securty  Attribute Editor
Group or user names:
82 Enterprise Key Admins {INFRA'\Enterprise Key Admins) -
82 Administrators (INFRA\Administrators)
2 Pre-Windows 2000 Compatble Access {INFRA'Pre-Windows 2...
£ ENTERPRISE DOMAIN CONTROLLERS

Create all child objects
Delete all child objects

R — — 5 Dans l'onglet Sécurité, vérifiez bien que SCCMPS a le contrdle
Add... Remave total du container. Ajoutez également le groupe
Fe o i i e S ESOEM b S Uy Infra_admins_SCCM en contrdle total, puis faites OK.

Full control O ~

Read O

Write |
O
O

For special pemigsions or advanced settings, click Advanced
Advanced

Cancel Foply Help

Vous venez de déléguer le contrdle total du container System Management a votre serveur SCCMPS
et ses administrateurs.

6. Configuration du Pare-Feu par GPO
SCCM étant un systéme client/serveur, il est indispensable de mettre en place des régles de Pare-feu
autorisant les communications entre le serveur et ses clients. Consultez |’article Docs.Microsoft
“Windows Firewall and Port Settings for Client Computers in Configuration Manager” pour en
savoir plus sur les ports utilisés par SCCM.

a. Autorisation du partage de fichier et d’imprimante
Nous allons voir comment créer une GPO qui nous permettra d’ouvrir automatiquement certains
ports entrants et sortants. Ainsi nous ajouterons le partage de fichiers et d'imprimante en tant
gu’exception. Rendez-vous dans le Gestionnaire de stratégies de groupe sur DC1. Faites un clic droit
sur intra.virtuel > Créer un objet de GPO dans ce domaine, et le lier ici... Nommez-le par exemple
SCCM Client Push Settings. Faites ensuite clic droit sur la GPO que vous venez de créer > Modifier.

=/ SCCM Client Push Settings [DCT.INFRA.VIRTUEL] Policy
v & Computer Configuration
v Policies
Software Settings
v | Windows Settings
— Name Resolution Policy
= Scripts (Startup/Shutdown)
= Deployed Printers
v 3 Security Settings
7 Account Policies

j tj::'tf:’;‘ies Rendez-vous dans Configuration de I’ordinateur > Stratégies >
:gy:mtsdjp Parameétres Windows > Parameétres de sécurité > Pare-feu
;g:zi;;zem Windows avec fonctions avancées de sécurité ; faites un clic
4/ Wired Network (IEEE 802.3) Policies droit sur Régles de trafic entrant > Nouvelle régle...

v | Windows Firewall with Advanced Security
v @ Windows Firewall with Advanced Security -

&3 Inboun -~
&4 Outbou New Rule...
B Conne: Filter by Profile >
- thwork Lok Filter by State >
=af Wireless Netw §
PublicKeyPol ~ Filter by Group >
Software Restr View >
Application Cc
&, IP Security Pol Refresh
~| Advanced Auc Export List...
olicy-based Qo
Policy-based QoS
Help

Administrative Templ



&P New Inbound Rule Wizard X

Rule Type

Select the type of firewall rule to create

Steps:
o FueType VWhat type of rde wouid you e to creste?
@ Predefined fles
@ Action O Program
Rule that controls connections for a program
O Port
Rule that controls connectians for 3 TCP or UDP port Cochez Prédéfinies et sélectionnez
@ Predefined:

Fie and Peter Sharng v Partage de fichiers et d’'imprimantes.
Rule that controls connections for a Windows experience . . . .
O Custom Faites Suivant, Suivant, Autoriser la
connexion, puis Terminer.

Custom nie.

Réitérez les opérations précédentes avec une Réegle de trafic sortant.

b. Autorisation de 'infrastructure de gestion Windows
Nous allons maintenant créer une Reégle de trafic entrant pour permettre aux services WMI de
fonctionner correctement avec SCCM. Effectuez un clic droit sur Régles de trafic entrant et cliquez
sur Nouvelle regle...

# New Inbound Rule Wizard X

Rule Type
Select the type of firewall nde to create

Steps:
» Rule Type What type of rule would you like to create?
» Predefined Rules
@ Action O Program
Rule that controls connections for a ram. , s pe . e .
anst ” Cochez Prédéfinies et sélectionnez
Rl et cofti Connpctnt fof < TCP o LD ot Infrastructure de gestion Windows (WMI).
@® Predefined:
Wdows Managemsnt ainamertation (VM) 5 Faites Suivant, Suivant, Autoriser la

Rule that controls connections for a Windows experience.

connexion, puis Terminer.

O Custom
Custom rule

N

Réitérez ces opérations avec une Régle de
trafic sortant.

Cocs

c. Ouverture de ports pour la réplication SQL
Nous allons maintenant voir les étapes pour ouvrir les ports nécessaires pour la réplication SQL.
Attention, SCCM ne prend pas en charge les ports dynamiques. Si vous ne souhaitez pas utiliser une
instance SQL par défaut, mais une nouvelle, alors elle sera configurée pour utiliser des ports
dynamiques pour la connexion au moteur de base de données. Vous devrez alors configurer
manuellement le port en tant que port statique. Par défaut, sur Windows, le port 1433 est fermé
pour empécher les ordinateurs d’Internet de se connecter a une instance par défaut de SQL Server
sur votre ordinateur. Nous allons donc maintenant créer une stratégie de groupe pour ouvrir les
ports TCP 1433 et 4022



Ouvrez le Gestionnaire de stratégie de groupe et créez un nouvel objet GPO sur le domaine
infra.virtuel. Nommez-le par exemple Ports SQL SCCM. Modifiez ensuite la stratégie, et créez une

Reégle de trafic entrant, cochez Port puis faites Suivant.

@ New Inbound Rule Wizard X

Protocol and Ports
Specfy the protocols and ports to which this e applies

Steps:

Rule Type Does this rule apply to TCP or UDP?
» Protocol and Ports ® TCP
@ Action O uop

Profile

.

Name

[

Does this rule apply to all local ports or specific local ports?

O Al local ports
® Specific local ports: |1433, 4022
Example: 80, 443, 5000-5010

<Back Cancel

Cochez TCP puis Ports locaux spécifiques.
Saisissez-y : 1433, 4022. Faites Suivant,
Autoriser la connexion, Suivant, et saisissez
un nom de régle (par exemple, ALLOW
PORTS 1433 + 4022). Faites Terminer.

Vous pouvez dés a présent lancer la commande gpupdate /force sur I'ensemble des machines de

I'infrastructure, méme les serveurs.

Nous en avons désormais fini avec la configuration du controleur de domaine.



[1. Préparation du serveur SCCM

1. Installation des réles et fonctionnalités
Dans un premier temps, nous allons devoir installer via PowerShell le r6le Serveur IIS, ainsi que les
fonctionnalités suivantes :

Transfert intelligent en arriére-plan (BITS)

- Compression différentielle a distance (RDC)

- .NET Framework 3.5 (obligatoire avec n’importe quelle version complémentaire)

- .NET Framework xx (la version est a vérifier selon votre OS. Ici, nous utiliserons la 4.6)

Ouvrez donc un PowerShell en Administrateur sur le SCCMPS et saisissez les commandes suivantes :
= Install-WindowsFeature -Name BITS , RDC

=> Install-WindowsFeature -Name NET-Framework-Core , NET-Framework-46-Features

=>» Install-WindowsFeature -Name Web-Server , Web-Common-Http , Web-Static-Content , Web-Http-
Errors , Web-Security , Web-Windows-Auth , Web-App-Dev , Web-Asp-Net, Web-Asp-Net46, Web-
Net-Ext, Web-Net-Ext46, Web-ISAPI-Ext, Web-Mgmt-Compat, Web-Lgcy-Mgmt-Console, Web-
Metabase, Web-Wmi, Web-Scripting-Tools -IncludeManagementTools

Si elles échouent, essayez de faire I'installation manuellement (via le gestionnaire de serveur ou via le
disque d’installation, dans \sources\sxs). Vous trouverez en annexe des commandes PowerShell
avancées pour l'installation de roles et de fonctionnalités.

La derniere commande installe le serveur web 1IS, ainsi que sa console de gestion et tout un lot de
fonctionnalités étant des prérequis de SCCM : Fonctionnalités HTTP communes (Contenu statique,
document par défaut, erreurs HTTP), Sécurité (Authentification Windows), Développement
d’applications (ASP.NET 3.5, ASP.NET 4.6, extensibilité .NET 3.5, extensibilité .NET 4.6, extensions
ISAPI), Compatibilité avec la gestion IIS 6 (Console de Gestion IS, compatibilité de métadonnées IS 6,
compatibilité avec le service WMI de 1IS 6, scripts et outils de gestion IIS).

Si les installations se sont correctement déroulées, vous pouvez passer a la suite.

2. Installation du kit ADK Windows 10
Assessment and Deployement Kit est une suite d'outils et de technologies congue par Microsoft pour
faciliter le déploiement des images des systemes d'exploitation sur des ordinateurs ou un disque
virtuel de type VHD. Ainsi, si vous souhaitez déployer une image de Windows 10 version 1809, vous
devrez installer ’ADK de cette méme version. Pour notre infra virtuelle, nous utiliserons donc I’ADK
de Windows 10 v.1809. Vous pourrez le trouver sur Internet.

Nous n’installerons pas toutes les fonctionnalités du kit mais seulement :

- Outils de déploiement
- Environnement de pré-installation de Windows (Windows PE)
- Outil de migration utilisateur (USMT)



Exécutez donc adksetup.exe en tant qu’Administrateur. Vous devriez vous retrouver sur cette page :

‘_ﬁ Windows Assessment and Deployment Kit - Windows 10 = X

Specify Location

@® Install the Windows Assessment and Deployment Kit - Windows 10 to this computer

Vous avez donc le choix
Install Path: . .
d’installer directement les

C:\Program Files (x86)\Windows Kits\10\
fonctionnalités si elles sont

O Download the Windows Assessment and Deployment Kit - Windows 10 for installation on a separate presentes da ns Ie paCkage
omgles ou de télécharger

Download Path: . ez .

I'intégralité du kit sur votre
PC, afin de le réutiliser
Estimated disk space required: 6,7 GB UIterleu rement. Le ChOIX
Disk space available: 90,2 GB est votre.

C:\Users\Administrator\Downloads\W

[ v [ e |

Acceptez le contrat de licence et cochez uniquement les cases des fonctionnalités qui nous
intéresse :

ﬁ' Windows Assessment and Deployment Kit - Windows 10 — X

Select the features you want to install

Click a feature name for more information.

(] Application Compatibility Tools Microsoft User Experience Virtualization
Deployment Tools (UE-V) Template Generator

Wirdows Preinstallation Environment (Windows PE) Size: 11,2 MB

["]imaging And Configuration Designer (ICD) Microsoft User Experience Virtualization (UE-V) Template
[] Configuration Designer Generator

User State Migration Tool (USMT) To synchronize application settings between user

computers, Microsoft User Experience Virtualization (UE-V)

[ volume Actiation Management Tool (VAMT) uses settings location templates. Some settings location

[ windows Performance Toolkit templates are included in User Experience Virtualization.

7 . TEE You can also create, edit, or validate custom settings
Ml Microsoft User Experience Virtualization (UE-V) Templatg location templates by using the UE-V Generator. The UE-V
[] Media eXperience Analyzer Generator monitors Windows desktop applications to

discover and capture the locations where the application
stores its settings. The application that is monitored must
be a desktop application.

Estimated disk space required: 6,4 GB
Disk space available: 90,2 GB
Back | | Install | | Cancel

La configuration de base de SCCMPS est terminée, nous pouvons maintenant attaquer SQL Server.



V.

SCCMPS.

Mise en place de SQL Server
Pour stocker ses données, System Center Configuration Manager utilise une base de données via
SQL Server, qui peut étre installée sur le méme serveur que le Site Primaire. Seulement en
environnement réel, il vaut mieux isoler la base de données sur un serveur (physique ou VM) dédié a
cela, notamment pour passer sur un cluster de serveurs SQL si le besoin s’en fait sentir par la suite ;
tout dépend de vos besoins. De notre c6té, I'installation de SQL Server 2014 sera effectuée sur

Téléchargez SQL Server 2017(version d'évaluation pour 180 jours). Attention : vérifiez bien que le
.NET Framework 3.5 est installé sur votre serveur avant d’installer SQL Server. Vérifiez également

que la partition SQL est créée et fait au moins 70 Go.

1. Installation de SQL Server
Insérez le disque d’installation (ou le .ISO) sur SCCMPS et lancez le setup.exe.

T SQL Server Installation Center

Planning
Installation
Maintenance
Tools
Resources

Advanced

Options

% SQL Server 2017 Setup

Install Rules

- m}

New SQL Server stand-alone installation or add features to an existing installation

Launch a wizard to install SQL Server 2017 in a non-clustered environment or to add
features to an existing SQL Server 2017 instance.

Install SOL Server Reporting Services

Launch a download page that provides a link to install SOL Server Reporting Services.
An internet connection is required to install SSRS.

Install SQL Server Management Tools

Launch a download page that provides a link to install SQL Server Management
Studio, SQL Server command-line utilities (SQLCMD and BCP), SQL Server PowerShell
provider, SQL Server Profiler and Database Tuning Advisor. An internet connection is
required to install these tools.

Install SQL Server Data Tools

Launch a download page that provides a link to install SQL Server Data Tools (SSDT).
SSDT provides Visual Studio integration including project system support for Azure
SQL Database, the SQL Server Database Engine, Reporting Services, Analysis Services
and Integration Services. An intemet connection is required to install SSDT.

Setup rules identify potential problems that might occur while running Setup. Failures must be corrected before Setup

can continue.

Product Key

License Terms
Global Rules
Microsoft Update
Install Setup Files
Install Rules
Feature Selection
Feature Rules
Feature Configuration Rules
Ready to Install
Installation Progress

Complete

Operation completed, Passed: 3. Failed 0. Warning 1. Skipped 0

Hide details << Re-run

View detailed report
Rule Status

& Fusion Active Template Library (ATL) Passed

& Consistency validation for SQL Server registry keys Passed

& Computer domain controller

1\ Windows Firewall Warning

Back Next > Cancel

X

A

Sur le volet de gauche, allez dans
Installation et cliquez sur Nouvelle
installation autonome SQL Server ou
ajout de fonctionnalités a une installation
existante. Spécifiez ensuite si vous
souhaitez utiliser une clef d’activation du
produit, ou la version d’évaluation.
Acceptez les termes de la licence.

Cette fenétre vous indique que le
paramétrage est terminé ; Faites
Suivant.

Dans la liste des fonctionnalités, cochez les suivantes (Si certaines fonctionnalités n’apparaissent pas
dans la liste, vous pouvez les télécharger et les installer directement). :

e Services Moteur de base de données
e Reporting Services — Natif
e Outils de gestion — Complet (SSMS)



Cette sélection n’est pas définitive, vous pourrez y revenir plus tard si vous nécessaire, notamment si
vous désirez utiliser le serveur SQL pour stocker la Database d’une autre application. Dans le
Répertoire racine de I'instance, choisissez le répertoire de votre partition SQL. Faites Suivant.

Ensuite, vous pourrez définir un nom d’instance a SQL Server. Pour SCCM il est recommandé
d’utiliser I'instance par défaut telle que la propose I'assistant, sinon des erreurs seront rencontrés
pendant |'utilisation de System Center, a cause des ports dynamiques. Si vous souhaitez a tout prix
utiliser une instance nommeée, il vous faudra modifier la configuration des ports pour cette instance.

7% SQL Server 2017 Setup - 0 X |ci, il faut spécifier le compte AD (et
Server Configuration son mot de passe) qui va gérer les

Specify the service accounts and collation configuration. trois se rvices af.ﬁchés'

Product Key Senice Accounts | CElcren Précédemment, nous en avons

License Terms f ‘.

e Microsoft recommends that you use a separate account for each SQL Sever service. défini un spécialement pour cette

MicrosoftUpd‘ate Service Account Name Password Startup Type occas'on : SCCMZOZO. Dans Nom de

Install Setup Files SQL Server Agent INFRA\sccm2020 essessessese | Manual v

Install Rules SQL Server Database Engine INFRA\sccm2020 eesesssssees |Automatic v compte, déve]oppez le menu et

Feature Selection SQL Server Browser NT AUTHORITY\LOCAL ... Disabled v , . .

Feature Rules sélectionnez Parcourir. Dans la

[etance Configiation [] Grant Perform Volume Maintenance Task privilege to SQL Server Database Engine Service lle fena |

Server Configuration This privilege enables instant fle initalization by avoiding zeroing of data pages. This may lead nouvelle fenetre, entrez le compte

Detabase Engint Confguration to information disclosure by allowing deleted content to be accessed. SCCM2020 et validez. Il faut que les

Feature Configuration Rules Click here for details :

Ready to Install services Moteur de base de

Installation Progress ,

Completz données SQL et SQL Server

Reporting Services soit en
démarrage automatique. Dans
I’onglet collation, mettez

2Ee] (e [ SQL_Latin1_General_CP1_CI_Al.

Dans la fenétre suivante, laissez cochée Mode d’Authentification Windows et dans la rubrique

Administrateurs SQL Server, cliquez sur Ajouter. Rentrez ensuite Infra_admins_SCCM, puis faites
Suivant puis Installer. Consultez bien le résumé a la fin de I'installation pour vous assurer que tout
s’est bien installé. Vous trouverez en annexes comment effectuer une sauvegarde d’une base SQL.

2. Installer SQL Server Management Studio (optionnel)
Selon les versions de SQL Server que vous installez, il se peut qu’SQL Server Management Studio
(SSMS) ne soit pas inclut dans le package d’installation d’SQL Server. Pour résoudre ce probleme,
vous pouvez toujours télécharger SSMS depuis Internet, et faire I'installation manuellement. Une fois
SSMS téléchargé, lancez le setup. Vous pouvez également saisir la commande suivante dans un invité
en administrateur, en vous étant placé dans le répertoire ou il se situe :

ssms-setup-Enu.exe /quiet /log c:\logs\ssms2017_Install.log

Cette commande permet de lancer le setup en mode silencieux et de générer un fichier log, afin de
consulter les éventuelles erreurs lors de I'installation.

Ces indications fonctionnent également avec SQL Server Reporting Service, la commande étant
adapter.



3. Paramétrages approfondis
Les étapes qui suivent consistent essentiellement a confirmer le bon paramétrage d’SQL Server, mais

ne sont pas facultative pour autant.

a. Modifier la collation
Il se peut que lors de son installation, SCCM vous alerte sur la collation utilisée par votre serveur SQL.

En effet, SCCM nécessite la collation « SQL_Latin1l_General_CP1_CI_AS ». Vous pouvez définir celle-
ci lors de l'installation de SQL server, partie Configuration du Serveur, onglet Collation. Si vous ne
|"avez pas fait, vous pouvez toujours changer cette collation. Rendez-vous dans les Services.

55 SOL Server VSS Writer Provides th... Automatic Local Syste...

{5} SOL Server Reporting Services Manages, e... Automatic infralsccm...

{1, 50L Server CEIP service (MS... CEIP service... Automatic NT Senice..  OtOppez tous les services SQL
5 S0OL Server Browser Provides 5Q... Disabled Local Service  Server en cours d’exécution.
£ SOL Server Agent (M550LS...  Executes jo... Manual INFRA\scE...

Provides sto... Automatic INFRA\scE...

0L Server (MSSQLSERVER)

Ensuite, ouvrez un invité de commande en Administrateur, et placez-vous sur le dossier Binn de
votre répertoire d’installation d’SQL Server (dans notre cas sur le disque E: ) :

cd "E:\SQL Server\MSSQL14.MSSQLSERVER\MSSQL\Binn"
Puis lancez la commande suivante :
sqlservr -m -T4022 -T1433 -q"SQL_Latinl_General_CP1_CI_AI"

Vous pouvez ensuite relancer les services SQL Server et vérifier que dans SSMS, serveur virtuel.infra
> Général, la collation soit SQL_Latin1_General_CP1_CI_Al.

b. Modifier la mémoire RAM consommeée par SQL Server
Toujours sur SCCMPS, connectez-vous a la session SCCM2020 puis ouvrez SQL Server Management
Studio. Si vous ne le trouvez pas, recherchez « ssms » via Cortana, et sélectionnez « Exécuter la

commande ».

o Connect to Server X
SQL Server
Server type: Database Engine w
) e

Server name: SCCMPS ]| Cepop-ups affiche ; entrez le nom du serveur
Authentication: Windows Avthentication ~| | exécutant SQL server (ici SCCMPS), puis

INFRA\sccm2020 connectez-vous.

Cancel Help Options »>

Une fois que la liste des serveurs de base de données s’affiche dans I'explorateur d’objets, faites un
clic droit sur le nom du serveur > Propriétés.



B Server Properties - SCCMPS

Selectapage

K General

F Memory

# Processors

F Security

# Connections

# Database Seftings
# Advanced

K Pemissions

IT Scipt ) Help

Server memory options

Minimum server memory (in ME)

8192 =

Maximum server memory (in MB):

1032 o

Other memory options

Dans l'onglet Mémoire, mettez par
exemple 8192 dans la box Mémoire
minimale du serveur (en MB) ; et 1032 a la
mémoire maximale. Ainsi, SQL Server
consommera uniquement de la mémoire
RAM dans cet intervalle. SCCM nécessite
qu’sQL puisse utiliser au moins 8 Go de

Conneciion Indesx creation memory fin KE, 0 = dynamic memory): RAM.
Sies F— e
linimum memory per query (in : . A . \
Covecter, - Bien-s(ir, ce dernier est a adapter selon les
¥ View comnecton orogedies capacités de votre machine exécutant SQL
Server.
Progress
Ready

(® Corfigured values () Running values

c. Configuration du port fixe 1433
Toujours sur la session SCCM2020 sur SCCMMPS, ouvrez SQL Server Configuration Manager (SSCM).

Sql Server Configuration Manager
File Action View Help

o= H| B H Allez dans SQL Server Network

‘@ SOL Server Configuration Manager (Local) Protocol Name Status COnfiguration > Protocoles pour
B SQL Server Services W Shared Memory  Enabled
B 50L Server Network Configuration (32bit ) : MSSQLSERVER > TCP/IP.
. ~ ) . ¥ Mamed Pipes Disabled
.. 50L Mative Client 11.0 Cenfiguration (32| Enabled
v _E_ SQL Server Metwork Configuration ’ e
&~ Protocols for MSSOLSERVER
.. SQL Native Client 11.0 Configuration
TCP/IP Properties ? X
Protocol  IP Addresses
TCP Dynamic Ports A
TCP Port 1433
= .
e ‘s Dans l'onglet Adresses IP, descendez complétement
Enabled No en bas de la fenétre. Vérifiez bien que le champ
IP Address 127.0.01 . .
TCP Dynamic Ports Ports dynamiques TCP est vide, et que le champ
e e Port TCP ait la valeur 1433. Faites OK.
Active Yes
Enabled No Si c’est bien le cas, laissez-les comme tel. Sinon
IP Address fedl:5efe:10.1.10.2%4 .
TCP Dynamic Ports modifiez-les de la sorte.
TCP Port 1433
E 1pan P PRI
S — Ainsi, SQL Server n’utilisera pas de ports
ICREod EE " dynamiques lors de ses communications avec notre

Active site primaire, mais le port fixe 1433.
Indicates whether the selected IP Address is active,

Cancel Apply Help

Nous pouvons attaquer la configuration du role WSUS.



V.

Installation du service de mise a jour

Windows Server Update Services (WSUS) est un service permettant de distribuer les mises a jour
pour Windows et d'autres applications Microsoft sur les différents ordinateurs fonctionnant sous
Windows au sein d'un parc informatique. WSUS est un réle pour serveur Windows lui permettant
ainsi de devenir un serveur de mises a jour local, en téléchargeant et stockant ponctuellement
I'ensemble des mises a jour disponibles auprés des serveurs Windows Update de Microsoft, afin de
rendre possible le controle de la diffusion de celles-ci dans le parc via, par exemple, SCCM.

Pour SCCM 2012 R2 il nécessaire d’installer au minimum WSUS 3.0 Service Pack 2 car il ne supporte
pas le 32 bits pour les sites SCCM. Il faut donc utiliser la version 64bits de WSUS.

Sur SCCMPS, rendez-vous dans I’Assistant de roles et de fonctionnalités.

ez Add Roles and Features Wizard

Select server roles

Before You Beg

Select one or more roles to install on the selected server.

Roles

Device Health Attestation
DHCP Server

DNS Server

Fax Server

Hest Guardian Service

Hyper-V

MultiPoint Services

Netwark Controller

Network Policy and Access Services
Print and Document Services
Remote Access

Remote Desktop Services

100000000mO000!

[ Volume Activation Services
I W] Web Server (IIS) (26 of 43 installed)
[ Windows Deployment Services

[ Windows Server Essentials Experience

indows Server Update Serviced

Active Directory Lightweight Directory Services
Active Directory Rights Management Services

File and Storage Services (1 of 12 installed)

= [m] x

DCESTINATION SERVER

Description

Windows Server Update Services
allows network administrators to
specify the Microsoft upd
should be installed, create sej
groups of computers for different
sets of updates, and get reports on
the compliance levels of the
computers and the updates that
must be installed.

& Add Roles and Features Wizard - [m] *®

Select role services

Role services
[] WID Connectivity
WSUS Services

0L Server Connectivity]

DESTINATION SERVER
SCCMPS infra.virtuel

Select the role services to install for Windows Server Update Services

Description

Installs the feature that enables
WSUS to connect to a Microsoft SQL
Server database.

Cancel

Dans l'onglet Role, sélectionnez Services WSUS
(Windows Server Updates Services). Aucune
fonctionnalité supplémentaire n’est nécessaire.

Faites Suivant jusqu’a arriver a I'onglet
Services de roles, et cochez WSUS Services et
Base de données. Décochez WID Connectivity
s’il est coché par défaut.

Faites Suivant.

La prochaine fenétre vous demande le répertoire ou vous souhaitez stocker les packages de mises a
jour regues. Vous avez méme la possibilité de mettre un emplacement réseau.

Dans notre cas, nous indiquerons le chemin vers un dossier nommé WSUS créé préalablement a la
racine du C: .

[VIstore updates in the following location (choose a valid local path on SCCMPS.infrawvirtuel, or a
remote path) :

[cawsus




Ensuite, vous pourrez indiquer le nom de votre serveur de base de données (ici, SCCMPS) et cliquer
sur Vérifier la connexion :

Specify an existing database server (Machine name\Instance name) to install the W5US database:

SCCMPS

Successfully connected to server

Vous pouvez ensuite faire Suivant jusqu’a lancer 'installation ; redémarrez le serveur.

Lors de la premiére ouverture de la console WSUS, vous verrez I’Assistant de configuration de
Windows Server Update Services. Cliquez sur Annuler. Il est maintenant préférable de tout gérer via
SCCM, méme si vous pouvez tout de méme lancer la console WSUS pour vérifier I’état des mises a
jour.



VI. Mise en place du serveur SCCM

Notre infrastructure étant préte, nous pouvons nous atteler a

’installation d’SCCM. Attention : Nous

installerons ici la version 1802, qui n’est pas la plus récente.

1. Installation du site primaire

Sur SCCMPS, insérez le disque d’SCCM et exécutez le setup. .

[l system Center Configuration Manager =
Microsoft-System Center
Configuration Manager
Version 1802
Install
(@) Restart may be required
@ Before you begin
Tools and Standalone Components Additional Resources
Assess server readiness Release Notes
Get the latest Configuration Manager updates Read Documentation
Install Configuration Manager console Obtain Installation Assistance
Download System Center Updates Publisher Configuration Manager Community
Download clients for additional operating systems Configuration Manager Home
Browse the Installation Media
© Microsoft Corporation. All ights reserved. Exit

x

System Center Configuration Manager Setup Wizard

Getting Started

| S N B

Available Setup Options

Setup has not detected an existing installation of site server, site system, or Configuration Manager console on this
computer.

®) Install a Configuration Manager primary site
[] Use typical installation options for a stand-alone primary site
- Install a Configuration Manager primary site
- Use default installation path
- Configure local SQL Server with default settings
- Enable a local management point for Configuration Manager
- Enable a local distribution point for Configuration Manager
O Install a Configuration Manager central administration site
Upgrade this Configuration Manager site
Recover a site
Perform site maintenance or reset this site

Uninstall this Configuration Manager site

<previcus | [ Nea> | [ cancel

System Center Configuration Manager Setup Wizard

Product License Terms

—

You must accept the License Terms and Privacy Statement to continue installation of System Center Configuration
Manager.

View the License Terms

View the Privacy Statement

| accept these License Terms and Privacy Statement.
During Setup, Configuration Manager will download and store the following software on the site server and then
automatically install the software on the site systems or client computers as required

View the Microsoft SQL Server Express License Terms

| accept these License Terms.

View the Microsoft SQL Server Native Client License Terms

| accept these License Terms,

<previous | [ Net> || Cancel

Cliquez sur Obtenir les derniéres mises a
jour de Configuration manager et
définissez un chemin ou seront disposés
les fichiers. Vous aurez besoin d’une
connexion a Internet. Ensuite, cliquez sur
Installer. Sur la prochaine page, faites
Suivant.

Vérifiez bien qu’Installer un site principal
Configuration Manager est coché. Faites
Suivant.

Entrez ensuite la clé de produit si vous avez
acheté SCCM. Si vous souhaitez le tester,
cliquez sur Installer I’édition d’évaluation
de ce produit. Faites Suivant.

Cochez toutes les cases et faites Suivant.



Sur la prochaine page, le setup vous demande d’indiquer le répertoire ou se situent les fichiers
prérequis a l'installation. Il s’agit en fait de la Baseline de Configuration Manager (MECM), que vous

avez télécharger lors de la premiére étape.

System Center Configuration Manager Setup Wizard

Prerequisite Downloads

[ | S I

Setup requires prerequisite files. Setup can automatically downlcad the files to a location that you specify, or you can
use files that have been downloaded previously.

O Download required files

Example: \\ServerName\ShareName or C\Downloads

Path: C:\Users\Administrator\Downloads

(®) Use previously downloaded files

Example: \\ServerName\ShareName or C\Downloads

Path: Ci\Users\Administrator\Desktop\CM_BASELINE

Browse...

< Pravious

[ Nea> ][ cancel

System Center Configuration Manager Setup Wizard

Site and Installation Settings

———— 0 |

Specify a site code that uniquely identifies this Configuration Manager site in your hierarchy.

Site code: 1Ps

Specify a site name that helps to identify the site.  Example: Contoso Headquarters Site

Site name: Infra Primary Site

Note: The site code must be unique in the Configuration Manager hierarchy and cannot be changed after you install the

site.
Browse...

Installation folder: C:\Program Files\Microsoft Configuration Manager

Specify whether to install the Configuration Manager console to manage the Configuration Manager site from this
computer. You can remetely manage the site when you da not install the Configuration Manager consle.

Install the Configuration Manager console

<Previous | [ Nea> || Cancel

System Center Configuration Manager Setup Wizard
Primary Site Installation

——

Specify whether to join the primary site to an existing Configuration Manager hierarchy or install the primary site as a
stand-alone site.

) Join the primary site to an existing hierarchy

Central administration site server FQDN):  Example: server].contoso.com

(@i Install the primary site as a stand-alone site

<Previous | [ Net> || Cancel

Cochez donc Utiliser des fichiers
précédemment téléchargés et renseignez
le chemin d’accés a ces derniers. Faites
Suivant.

Sur les pages suivantes, sélectionnez les
langues utilisées au sein de votre
organisation pour le serveur, et pour les
clients (ici nous n’utiliserons que le
Frangais).

Spécifiez un code de site (ici : IPS), et un
nom de site (ici : Infra Primary Site).

Cochez la case Installer la console
Configuration Management.

Faites Suivant.

Si vous souhaitez rejoindre CAS déja
existant, choisissez Joindre le site
principal a une hiérarchie existante ;
vous devrez alors fournir le nom du
serveur CAS complet pour pouvoir
rejoindre la hiérarchie. Attention : si vous
envisagez de construire votre hiérarchie
avec plus d’un site principal, vous devez
installer un CAS en premier. Sinon, si
vous installez le site principal comme un
site autonome alors choisissez la
deuxiéme option. Faites Suivant .



System Center Configuration Manager Setup Wizard

Database Information

——

Configuration Manager primary sites require a Microsoft SQL Server database to store site settings and data.

Specify the site database server details. The instance name that you use for the site database must be configured
with a static TCP port. Dynamic ports are not supported.

SQL Server name (FODM): Example: Serverl.contaso.com

SCCMPS.infravirtuel

Ingtance name (leave blank for default): Example: Mylnstance

Database name:  Example: CM_XYZ

cM_IPS

Specify the TCP port number for SQL Server Service Broker. Configuration Manager uses Service Broker to replicate
data between parent and child site database servers in the hierarchy. This port is different from the port used by the
SOL Server service, which is automatically detected by Configuration Manager.

4022 Eli

Service Broker Port:

[ <previess |[ Met> |[ Cancel

Dans le premier champ, saisissez le
FQDN du serveur SQL (soit
SCCMPS.infra.virtuel).

Vous pouvez laisser le champ Nom
d’instance vide si vous avez fait le choix
de laisser le nom d’instance d’SQL
Server par défaut.

Pour terminer, donner un nom a votre
base de données, vérifier que le port
pour le Service Broker est le 4022 et
cliquez sur Suivant.

Sur la page suivante, gardez les répertoires par défaut (sauf si vous avez nommé votre instance d’SQL
Server) et faites Suivant. Ensuite, spécifiez le serveur sur lequel sera installé le fournisseur SMS (dans

notre cas, on laisse SCCMPS.infra.virtuel par défaut).

System Center Configuration Manager Setup Wizard

Client Computer Communication Settings

e e—— |

Configuration Manager site system roles can accept HTTP or HTTPS communication from clients. Specify whether to
require all site system roles to accept only HTTPS communication or allow the communication method to be
configured on each site system role.

) All site system roles accept only HTTPS communication from clients
@ Configure the communication method on each site system role

[ Clients will use HTTPS when they have a valid PK| certificate and HTTPS-enabled site roles are available

Note: HTTPS communication requires client computers to have a valid PKI certificate for client authentication.

<Previous || Net> || Cancel

System Center Configuration Manager Setup Wizard

Site System Roles
I E———

Specify whether to have Setup install a management point or distribution paint.

A management point provides clients with policy and content location information. It also receives configuration
data from clients.

Install a management point.

Client connection:
HTTP

FQDN:
SCCMPS.infravirtuel

A distribution peint contains source files for clients to download and lets you centrel centent distribution by using
bandwidth, throttling, and scheduling controls.

Install a distribution point.

Client connection:
HTTP

FQDN:
SCCMPS.infravirtuel

The site server's computer account is used to install the selected site system roles. Ensure that this account is a
member of the local administrators group for the specified servers.

You can install additional site system roles from the Configuration Manager console after Setup finishes.

Site system roles configured to use HTTPS must have a valid PKl server certificate.

Cancel

<Previous | [ Next>

Cochez Configurer la méthode de
communication sur chaque role de
systéme de site. Ainsi, ce sera a vous
de préciser si le protocole HTTPS sera
utilisé pour les communications
clients/serveurs. Faites Suivant.

Cochez Installer un point de gestion et
Installer un point de distribution.
Vérifiez que le protocole de connexion
utilisé est bien http, et que les FQDN
renseignés correspondent a celui du
serveur SCCMPS. Faites Suivant.



System Center Configuration Manager Setup Wizard
Service Connection Point Setup

e — |

Keep Configuration Manager up-to-date by connecting to the Configuration Manager cloud service. Connecting to the

service enables your deployment to downlead updates and new features. Cette page vous propose de
L permettre a votre serveur SCCM de
) Yes, let's get connected (recommended)
Select a server to use as the service connection point (requires internet access): té|éCha rger a Utomatiquement |eS
e mises a jour et fonctionnalités a partir
Use a proxy server when synchronizing information from the Internet N
i - d’Internet. Nous n’utiliserons donc
© S e pas cette fonctionnalité. Cochez
To connect to the service after setup completes, install a service connection point site system role. Passer pour Ie moment’ et fa ites
Suivant.

i To use features like Conditional Access, Microsoft Store for Business or on-premises mobile device management
(MDM), add your Microsoft Intune subscription to Configuration Manager after setup completes.

<Previous | [ Net> [[  Cancel

Vous arrivez ensuite a un résumé des parametres que vous avez renseigné précédemment. Vérifiez
vos entrées et faites Suivant. L'installation d’SCCM commence ; le setup va d’abord vérifier si les
prérequis sont bien en place, et vous indiquera si un probleme a été détecté, en vous communiquant
ses détails. Une fois ce checkup effectué, et que tout est ok, vous pouvez lancer l'installation.

System Center Configuration Manager Setup Wizard

Install

Core setup has completed

Elapsed time: 00:02:06:42

L'installation est terminée ; vérifiez que tout est dans
€ Installing policy provider
4 P le vert et fermez la fenétre.

€ Setting up management paint

@ Installing boot image package

@ Configuring data replication service

@ installing Configuration Manager console

@ Creating program group

i You can close the wizard now. For a list of tasks to help you configure your site, see Post-Setup Configuration Tasks
in the Canfiguration Manager Documentation Library.

System Center Configuration Manager (Connected 1o IPS - Intr Primary Site) (Evaluation, 180 days left) — o0 x
Home -9

- fssetsand Complance + Overvew v Deviss -z Vous pouvez ensuite lancer la
console Configuration Manager
B e J et vérifier que vous retrouvez

| % 486 Unknown Computer <86 Uk

votre serveur SCCMPS dans les
Appareils.

SCCMPS .

= GeneralInformation
# Assets and Compliance

5 Sotvware Libeary

Ml Monitoring

7§ Administration




2. Intégration de clients

Une fois notre serveur SCCM en place, il convient désormais d’intégrer les clients déja dans le parc
dans notre base de clients SCCM.

a. Découverte d’objets Ordinateurs, Utilisateur et Groupes
Pour ce qui est de I'intégration de clients lors de la masterisation d’un poste, on peut passer par des
scripts PowerShell pour automatiser le déploiement des clients SCCM. Alors que pour les postes déja
actifs dans le parc, il existe trois méthodes pour intégrer des postes (voir méme des utilisateurs) dans
la base SCCM : I'ajout manuel, la découverte réseau et la découverte Active Directory. Vous
trouverez ces méthodes dans la console SCCM > Administration > Configuration de la hiérarchie >
Méthodes de découvertes.

« » [ V> Administation » Overview » Hierarchy Configuration » Discovery Methods
Administration < Discovery Methods 6 items
5 Overii Search
1]} Overview
| Updates and Servicing lcon Name Status Site Deseription
4 [ Hierarchy Configuration & Active Directory Forest Discavery Dicsbled 1PS Configures settings that Configuration Manager uses ta find A...
28 Discovery Methods W Active Directory Group Discovery Disabled  1PS Configures settings that Configuration Manager uses to find g...
[#8] Boundaries & Active Directory System Discovery Disabled 1PS Configures settings that Configuration Manager uses to find c...
ol ey G W Active Directory User Discovery Disabled 1PS Configures settings that Configuration Manager uses to find u.
B8 b-change Surve Connacios W Heartbeat Discovery Enabled  IPS Configures interval for Configuration Manager clients to peric.
& Network Discovery Dicabled 1PS Configures settings and polling intervals to discover resources..
5 Database Replication

i File Replication
A Active Directory Forests
Cloud Services
- Site Configuration
K Client Settings
- Security
& Distribution Points
5, Distribution Point Groups
7 Migration

Management Insights

B Assets and Compliance
ﬁﬂ Software Library
Bl Monitoring

“, Administration

Le choix est vbtre ; dans notre cas, nous activerons la découverte Active Directory, qui permettra a
SCCM de scanner I’AD pour détecter tout appareil/utilisateur/groupe d’utilisateur qui n’est pas dans
sa database, afin de I'ajouter.

[i2] Active Directary System Discovery Properties x|
Name General  Poling Schedule  Active Directory Attributes  Options
Active Directory Forest Discovery
Active Directory Group Discavery ',&l Active Directory System Discovery

fciveDiecionS stem DiscovEry Configurs the settings tofind computers in Active Directory Domain Services

Active Directory User Discovery |

Faites clic droit sur Découverte de

Heartbeat Discovery [ Enable Active Directory System Discovery
Network Discovery _ _ _ Systémes Active Directory >
Active Directory containers:
= Propriétés. Dans la fenétre qui
Distinguished Name Recursive Group Accourt

s’ouvre, cochez la case Activer la
Découverte de Systémes Active
Directory.

There are no items to show in this view.

Il faut maintenant préciser ou

rechercher les objets Ordinateurs

< > dans I’AD. Cliquez sur I'icone en
Carce sopty forme de soleil.




Active Directory Container X

Specify an Active Directory container to search during the discovery process.

Location

R S A T o e Dans cette fenétre, faites Parcourir pour sélectionner
can entera Global Catalog (GC) query to find an Active Directory container within muktiple

a— I’UO racine de votre domaine (ou se situent vos UO

Path:

R e Dl ] 5] | Ordinateurs et Utilisateurs). Cochez bien la case Faire
Search Optons une recherche récursive dans les containers enfants
Select options to modfy the search behavior. . . . / . ’ . .

e Active Directory si vous sélectionnez I’'UO racine ;

(] Discover objects witin Actve Directory groups sinon SCCM ne cherchera que dans celle-ci.

Active Directory Discovery Account

Ne changez pas le compte utilisé pour la recherche,
sauf si votre compte SCCM2020 n’a pas les droits de
lecture sur I’AD. Faites OK.

The Active Directory Discovery Account must have Read pemmission to the specified location

® Use the computer account of the site server
O Speciy an account:

0K Cancel

Refaites un clic droit sur Découverte de Systémes Active Directory > Lancer une découverte. Vous
pouvez réitérer ces opérations pour la découverte d’utilisateurs.

lcon Mame - Client
the SCCMPS Mo Notre VM-TEST apparait dans la collection d’appareils.
A WIM-TEST No Seulement, on remarque que le client n’y est pas encore
i %64 Unknown Computer... No installé.
e %86 Unknown Computer... Mo

b. Création des limitation et affectation de site
Chaque client découvert est affecté a un site SCCM particulier selon des regles définissables,
appelées « groupe de limitation » (ou boundary group). Il est donc primordial de d’abord créer une
limite, de I'affecter a un groupe, et de désigner un site vers lequel rediriger I'affectation de clients.

; ; r
1 =
[] e r
Create Feedback Saved Add
Boundary Sedrches - | ‘Selected Ite

Create Boundary n » Oven
Boundary

4 Ff} Overview
4 ] Updates and Servicing
EQ Features
Hierarchy Configuration

o8 Discovery Methods Dans Administration > Configuration de la hiérarchie > Limitation, faites

| Boundaries
Wiy g Créer une limite.
7 Exchange Server Connectors
5 Database Replication
& File Replication
A\ Active Directory Forests
- Cloud Services
Site Configuration
Basites
[ Servers and Site System Roles
&S Client Settings
Security
& Distribution Points
27 Distribution Point Groups
Migration

Management Insights

#& Assets and Compliance

{51 software Library

Wl Monitoring

71| Administration



] Create Boundary X

Genersl  Boundary Groups

L&!!.j Corfigure settings for this boundary

Descrption: [Bound_152.168.1.0/24]
e liiedtsrd - Donnez-lui une description (vous ne pouvez pas
b | = w0 changer son nom), et définissez le type de limite (ici,
et e [ s om0 nous utiliserons les limites par sous-réseau).
NOTE The Network and Subnet mask values are used to Indiquez le réseau ou se situent vos postes (ici,

calculate the Subnet ID and are not saved

192.168.1.0) et son masque.

Subnet ID: 152 168 R 1 0

Faites OK.

G| [

=] Create Boundary Group X

| Rendez-vous ensuite dans Administration >
Gerersl  References

Name: Groupe_IPS | Configuration de la hiérarchie > Groupes
Dasorpton de limites. Faites Créer un groupe de
limites.

The following boundaries are members of this boundary group.

Sourdaion Donnez-lui un nom, et cliquez sur Ajouter.
Fiter Sélectionnez la limite que vous venez de
Neme bl créer, a savoir 192.168.1.0.

There are no items to show in this view

Dans I'onglet Référence, cochez la case
Utiliser ce groupe de limites pour
I’affectation de sites et assignez le site IPS-
Infra Primary Site.

Dans Serveurs de systéme de sites, faites
ajouter et entrez SCCMPS.

Add...

= o Faites OK.

Dans Administration > Configuration de sites > Sites, faites clic droit > Propriétés sur IPS-Infra
Primary Site. Dans |'onglet Publication, vérifiez bien que votre domaine infra.virtuel est coché. Cela
permettra a notre site primaire de publier dans les containers AD qui lui sont autorisés.

E Infra Primary Site Properties -

Deployment Verfication Secudy  Signing and Encryption  Service Windows
General Wake On LAN Ports  Sender FPublishing  Client Computer Communication  Alerts

Select the Active Directory Forests to which this ste will be published:

Domain Suffix Description

irfra.virtuel irfra. virtuel



c. Déploiement du client SCCM
Ici, nous verrons comment déployer le client SCCM sur un appareil client, comme par exemple VM-
TEST. Le client SCCM est un agent permettant le contact du serveur SCCM et ainsi la remontée de
scans hardware, la prise de main a distance ou méme le déploiement d’applications sur le poste.
Pour déployer ce client, vous pouvez tres bien I'installer manuellement sur le poste ; mais si votre
parc est tres vaste, il convient de le faire via la console SCCM.

te G Refresh

T T T T T S Rendez-vous dans
Administration > Site
configuration > Sites, puis dans
Parametres d’installation du
client > Pousser l'installation
du client.

Infra Primary Site

[] Client Push Installation Properties X
General ' Accounts  Installation Properties

By Gent Push Installation for Configuration Manager cient

[ Enable automatic ste-wide cient push installation

T e o s oyl Mg s el oo ik Cochez Activez I'installation automatique du client par site,
puis décochez la case Serveurs ; en environnement réel il

System types . . .

kol e Continretion Masger chert st oo the folowksg computins vaut mieux ne pas installer de client SCCM sur serveur, sauf

0] Servers si c’est prévu a I'avance. Faites Appliquer, puis rendez-vous

M Workstations

dans I'onglet Comptes.

[ Configuration Manager ste system servers

Specify whether to install the Configuration Manager client on domain controllers when you
use site-wide client push installation and the Client Push Instaliation Wizard

(O Aways install the Corfiguration Manager client on domain controllers

® Never install the Configuration Manager client on domain controllers unless specified
in the Client Push Installation Wizard

[ ok ]| concel heply

[Z] Client Push Installation Properties x
General Accounts  Installation Properies

Specify the accourts that can install the Corfiguration Manager client. The accounts must be a
member of the local Administrators group on the destination computer.

Cient Push kstslstion acoourts: x50

Cliquez sur le soleil puis sur Nouveau Compte. Dans la
. fenétre qui s’ouvre, faites Parcourir, puis entrez
SCCM2020.

Name Existing Account

There are no items to show in this view. New Account

Spécifiez ensuite le mot de passe du compte SCCM2020.

Faites OK.

0K Cancel



lcon Name Client Primary User(s) Site Code Chi

1~ SCCMPS No
i VM-TEST ; AL
-~ %64 Unknown Cczmp‘}l1 €F Add Selected ftems »
L %86 Unknown Compl 2 Install Client
Run Script

Reassign Site . , .
Retournez dans la liste d’appareils.

[7] Client Settings »

P start > . . . .
oo Faites un clic droit > Installer le client sur le
Block poste. Un assistant s’ouvre.
Unblock

Change Category
g gory

Clear Required PXE Deployments

?J Edit Primary Users
Change Ownership
x Delete Delete
(4 Refresh FS
| Properties
i Install Configuration Manager Client Wizard X
g:g Installation Options
Before You Begin Specify Client Push Options
Summary
Progress B T s Cochez la case Installer le client depuis un
Complction ¥ you have corfigured client push installation to domain controlers in the Cient Push . . ege , . . .
istalaion roprles dalog b, s cption s unavedabe. site spécifique. Sélectionnez le site depuis
. . .
A it it e lequel vous souhaitez I'installer. Faites
el e Ul S 2 Suivant jusqu’a terminer le déploiement.
Install the client software from a specfied ste
Ste: IPS-infra Primary Ste v
The site server in the specified se will install the client software. When you do not use this
option, the ste server in the assigned site for the resource will install the client software.
<Previous | [ Net> Summary || Cancel
[ Certre logiciel - o b
:"“’“““’ il ™ i e #=8  Assurez-vous que votre VM-TEST est bien
3 Systémes d'exploitation . .
P fxat de Finstalaion allumée, et attendez environ 10 minutes.
£ Conformité de fappare Vérifiez ensuite dans le panneau de

£3 Options

configuration si le client Configuration
Manager est bien présent, et qu’il s’ouvre
correctement. Vous pouvez également
vérifier I'ouverture du Centre Logiciel.

Auscun Eiément trouve.

Si votre déploiement du client échoue, vérifiez que le compte utilisé pour le déployer est
administrateur du poste VM-TEST. Vérifiez également que les ports 1433 et 4022 sont ouverts (nous
avons configuré cela par GPO). Il faut également que le poste ait été ajouté dans SCCM via la
découverte AD. Les logs peuvent étre consultable sur le poste client dans C:\windows\ccmsetup\logs.



3. Activation du support PXE
Afin de permettre aux clients de booter sur le réseau lors de la masterisation, nous devons activer le
support PXE sur le serveur SCCMPS.

& Updates and Seniicing lean  Mame Site Code Cour
| Hierarchy Configuration |'.L| WSCCMPS.infravirtuel IPS 7
Cloud Services
4 |7 Site Configuration
B sites

£ Servers and Site System Roles

K Client Settings

D Pour cela rendez-vous dans Administration

57 Distribution Points

&R Distribution Point Groups > Configuration des sites > Serveurs et
Migeation roles de systemes de site, cliquez sur

_| Management Insights

\\SCCMPS.infra.virtuel puis plus bas sur
Point de Distribution > Propriétés.

Site System Roles

lean Role Name Role
"" Assets and Compliance a2 Companent server Any
j_ a Distribution point
f'—'ﬁ Software Library - X Remove Role
= 2 Fallback status poin
._ Monitoring =& Management point [Z] Properties
. . P Site database server A sit
u'—_'| Administration _
- = Site server The
[=] Distribution point Properties *®

Genersl PXE  Muticast Group Relationships Content Content Validation ~Boundary Groups
Enable PXE support for clients
Windows Deployment Services will be installed if required
E4] Allow this distribution point to respond to incoming PXE requests
[ Enable unknown computer suppert

Cochez Activer le support PXE pour clients,
[ Require  password when computers use PXE puis Autoriser ce point de distribution a

Pt répondre aux requétes PXE entrantes.
Corfim password
Hoer device ey it i = Vous pouvez également choisir si vous
Network interfaces
© Respond to PXE equests on l network neraces voulez définir un mot de passe au boot PXE
(O Respond to PXE requests on specfic network intefaces ou non
Faites OK.
Specify the PXE sarver response delay (seconds) 0 2

I

Vous pouvez ensuite vérifier la présence des fichiers de boot dans C:\Remotelnstall\SMSBoot\x64.

PC » Local Disk (C:) » Remotelnstall » SMSBoot » xbd
Mame Date modified
[ abortpxe
| | bootmgfw.efi
%] bootmgr
[ peboot
|| pxeboot.nl2
| | wdsmgfw.efi
[ wdsnbp




1. Déploiement de console
Dans cette derniére partie, nous allons voir comment déployer la console SCCM sur, par exemple, un
poste de technicien. Nous effectuerons ce déploiement via la console elle-méme, mais vous pouvez
toujours utiliser le disque d’installation d’SCCM. Chaque console Configuration Manager peut se
connecter a un site d’administration centrale ou a un site principal ; vous ne pouvez pas la connecter
a un site secondaire.

Premierement, récupérez les sources d’installation de la console sur le site primaire dans Program
Files\Microsoft Configuration Manager\Tools\ConsoleSetup (si vous avez gardé le répertoire
d’installation par défaut). Si vous avez téléchargé des mises a jour de la console, récupérez
également le dernier patch dans Program Files\Microsoft Configuration
Manager\EasySetupPayload\<GUID Hotfix>\smssetup\BIN\I386\ConsoleUpdate. Réunissez donc
ces différentes sources dans un dossier Console SCCM version xxx\Sources par exemple, que vous
partagerez.

Ensuite, créez-y deux fichiers .bat ; un pour l'installation, I'autre pour la désinstallation.

Script d’installation (remplacez avec le FQDN de votre site primaire, et le nom du patch) :

mkdir "C:\Program Files\ConfigMgr Console"

ConsoleSetup.exe /q TargetDir="C:\Program Files\ConfigMgr Console" DefaultSiteServerName=SCCMPS.infra.virtuel

ReportViewer.exe /q /norestart

Script de désinstallation :

ConsoleSetup.exe /q /uninstall

ReportViewer.exe /q /uninstall

Le contenu de notre dossier ressemble a cela :
PC » Local Disk (C) » Console SCCM pckg » Sources

Mame Date modified
LznguagePack 16/11/2020 13:31
[} ConsoleSetup 25/02/2018 07:46
Q ReportViewer 25/02/2018 07:46
[=] Instalt 16/11/2020 14:10
[Z] Uninstall 16/11/2020 14:09
ﬁ% AdminConsole 28/03/2018 11:00

Sur le poste devant recevoir la console, déposez-y le dossier Console SCCM pckg et lancez le fichier
Install.bat en administrateur.

Vous devriez désormais pouvoir utiliser pleinement SCCM et les fonctions de démarrage sur réseau
(PXE), afin de déployer des images disques ou des logiciels.



