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Introduction 

À la suite du verrouillage complet de l’infrastructure dû à une attaque informatique, une solution de 

secours a été proposée afin de mettre des postes à conformité sans utiliser SCCM, qui était hors-

service. Cette solution faisait intervenir CloneZilla, une solution open source de clonage de disque 

dur. Cette procédure vous explique comment créer un master de poste physique via ce dernier, et 

comment le déployer. Elle peut être appliquée à tous types de modèles. 

Dans un premier temps, nous traiterons de la mise en place des outils de clonage de disque dur ; 

ensuite nous verrons comment effectuer une sauvegarde des systèmes avant de les mettre à 

conformité ; puis nous étudierons comment les cloner et les déployer. Enfin, nous verrons comment 

configurer les postes masterisés. 

Il est impératif d’effectuer le clonage sur un poste dont le lecteur a été déchiffré. Cette opération est 

plutôt longue (environ 2h) et ne sera pas abordée dans cette procédure. 

Ainsi, la réalisation de cette procédure peut prendre jusqu’à 1h selon les modèles ; CloneZilla peut 

cloner des disques de 50 Go en 6 minutes. 

 

Prérequis 
Avant de se lancer dans la procédure, il est impératif d’avoir à disposition le matériel suivant : 

- Clef USB d’au moins 8 Go 

- Disque dur externe d’au moins 200 Go (un seul clone peut peser jusqu’à 20 Go) 

Sans oublier un poste déchiffré du modèle dont on souhaite obtenir le master, si ce dernier n’existe 

pas encore. 

 

Versions logicielles 
Les versions logicielles utilisées sont les suivantes : 

CloneZilla Live 2.6.7-28-amd64 

Rufus 3.11 

Windows 10 v. 1809 - 1909 
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Préparation à la création du master 
 

1. Création de la clef bootable CloneZilla 
La première étape de cette phase préparatoire consiste à configurer une clef USB, via laquelle le PC 

pourra démarrer sur CloneZilla. Cette étape peut être omise si vous possédez déjà une telle clef USB. 

Téléchargement de CloneZilla 
Rendez-vous sur https://clonezilla.org/downloads.php et cliquez sur « Stable ». 

Dans CPU Architecture, laissez « amd64 ». 

Dans Select file type, choisissez « ISO ». 

Dans Select repository, laissez « Auto ». 

 

Montage de la clef de boot 
Lancez l’application Rufus et branchez votre clef USB. 

Dans Périphérique, sélectionnez votre clef USB. 

Dans Type de démarrage, sélectionnez « Image disque ou ISO ». 

Cliquez sur Sélection et choisissez le fichier ISO de CloneZilla téléchargé précédemment. 

Dans Système de fichiers, sélectionnez « NTFS ». 

Vous pouvez ensuite laisser le reste par défaut et changer le nom de la clef. 

 

https://clonezilla.org/downloads.php
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2. Backup du système  
La seconde étape de cette phase préparatoire consiste à faire une sauvegarde du système qui va être 

cloné, afin de préserver son état en cas de problème.  

Vérification du système maître 
Il s’agit ici de vérifier que le système maître, qui sera cloné, est correctement installé et à jour. 

Connectez-vous à la session administrateur local via LAPS. 

Vérifiez d’abord que la version de Windows est au minimum inférieure à n-1 par rapport à la version 

actuelle (exemple : si la version actuelle est la 1909, la version minimum acceptable est la 1809). 

Exécutez le script All_Softs_Versions ou la commande PowerShell :  

> Get-WmiObject -Class Win32_Product | Select Name, Version | Sort Name   

Vérifiez avec les résultats en sortie si les logiciels critiques sont à jour. S’ils ne le sont pas, mettez-les 

à jour. S’ils ne sont pas installés, installez-les. Voici les logiciels critiques en question : 

Agent Trend 

Cryhod (Laptops seulement) 

Zscaler 

Java JRE 

 

Ensuite, rendez-vous dans le panneau de configuration pour désinstaller les programmes 

professionnels indésirables à la masterisation (SAP, MACS3, QlikView…) et vérifiez la date 

d’installation des dernières mises à jour dans Windows Update (Si cette date est supérieure à 1 an, il 

est préférable de chercher un autre poste du même modèle pour effectuer le clonage). 

Lancement du backup 
Après cela, branchez la clef CloneZilla et le disque dur et redémarrez le poste. Entrez dans le menu de 

boot et bootez sur la clef CloneZilla. 

Sélectionnez la première option (« CloneZilla Live »). 

Sélectionnez la langue, puis Conserver la disposition du clavier 

Sélectionnez Start CloneZilla. 

Sélectionnez device-image. 

Sélectionnez local_dev. 

Suivez les instructions en vérifiant que votre disque dur est bien détecté, puis sélectionnez-le. 

Faites Done. 

Sélectionnez savedisk 

Entrez un nom pour l’image du type « MARQUE-MODELE-BACKUP », puis sélectionnez le disque 

source. 

Sélectionnez la première proposition (CPU Multicœurs). 

Sélectionnez « ne pas vérifier » deux fois de suite, puis ne pas chiffrer. 

Sélectionnez choose. 

Le backup se lance et durera environ 5 min. Une fois fait, vous pouvez arrêter la machine en 

sélectionnant poweroff et débrancher la clef USB et le disque dur. 
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3. Préparation du poste maître  
L’étape suivante consiste à préparer le poste avant de cloner son système, afin que l’image du clone 

soit comme sortie d’usine.  

Suppression des dossiers utilisateurs 
Dans un premier temps, une fois le backup effectué, il faut purger le dossier C:\Utilisateurs. Ce 

dernier doit contenir plus que les dossiers systèmes et le dossier utilisateur « CMA_LAPS ». Si ce 

dernier n’est pas présent, il est préférable de laisser au moins un compte utilisateur administrateur. 

 

Sortie du domaine 
Dans un second temps il faut enlever le poste du domaine. Pour cela allez dans le Panneau de 

configuration > Système et sécurité > Système > Modifier les paramètres > Modifier… et cochez la 

cellule Groupe de travail pour y saisir « WORKGROUP ». 

 

Réinitialisation du SID : SYSPREP 
Ensuite, il faut réinitialiser le SID via l’exécutable sysprep.exe. Ce dernier doit être lancé via les 

commande suivantes (dans un invité de commande en administrateur) : 

> cd C:\Windows\System32\Sysprep\ 

> sysprep.exe /audit 

L’ordinateur s’éteint ; rallumez-le, puis une petite fenêtre devrait s’ouvrir sur le bureau : 

 

Sélectionnez OOBE, cochez Généraliser et sélectionnez Arrêter le système. Puis faîtes OK. 

Une fois le sysprep terminé, l’ordinateur devrait s’éteindre. 
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Clonage : création du master 
 

1. Clonage du système 
Cette partie reprends les mêmes étapes que pour le backup : il s’agit donc de bien s’assurer de la 

version de l’OS, des applications principales, et de la sortie du domaine du poste. 

Nous ne réaborderons pas ces points-là. 

Pour le clonage, branchez la clef CloneZilla et le disque dur et allumez le poste. Entrez dans le menu 

de boot et bootez sur la clef CloneZilla. 

Sélectionnez la première option (« CloneZilla Live »). 

Sélectionnez la langue, puis Conserver la disposition du clavier 

Sélectionnez Start CloneZilla. 

Sélectionnez device-image. 

Sélectionnez local_dev. 

Suivez les instructions en vérifiant que votre disque dur est bien détecté, puis sélectionnez-le. 

Faites Done. 

Sélectionnez savedisk 

Entrez un nom pour l’image du type « MARQUE-MODELE-SYSPREP », puis sélectionnez le disque 

source. 

Sélectionnez la première proposition (CPU Multicœurs). 

Sélectionnez « ne pas vérifier » deux fois de suite, puis ne pas chiffrer. 

Sélectionnez choose. 

Le clonage se lance et durera environ 5 min. Une fois fait, vous pouvez arrêter la machine en 

sélectionnant poweroff et débrancher la clef USB et le disque dur. 
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Masterisation : installation du clone sur un nouveau PC  
 

1. Import via CloneZilla 
Pour le clonage, branchez la clef CloneZilla et le disque dur et allumez le poste. Entrez dans le menu 

de boot et bootez sur la clef CloneZilla. 

Sélectionnez la première option (« CloneZilla Live »). 

Sélectionnez la langue, puis Conserver la disposition du clavier 

Sélectionnez Start CloneZilla. 

Sélectionnez device-image. 

Sélectionnez local_dev. 

Suivez les instructions en vérifiant que votre disque dur est bien détecté, puis sélectionnez-le. 

Faites Done. 

Sélectionnez restoredisk 

Sélectionnez l’image du modèle. 

Sélectionnez « ne pas vérifier ». 

Sélectionnez choose. 

L’import se lance et durera environ 5 min. Une fois fait, vous pouvez arrêter la machine en 

sélectionnant poweroff et débrancher la clef USB et le disque dur. 

 

2. Mise à conformité du système  
Dans cette dernière partie, il s’agit de s’assurer de la conformité du poste avant de le mettre à 

disposition. Pour cela plusieurs étapes sont à effectuer : 

Dans l’AD :  

- Créer l’objet Ordinateur dans la bonne UO (FR/MRS/Computer/Win10) avec le nom adéquat  

 

Sur le poste :  

- Lui donner son nom et le rajouter au domaine  

- Lancer un gpupdate /force dans un cmd  

- Supprimer tout compte hors-domaine du poste  

- Vérifier le bon fonctionnement des composants suivants :  
o CIM 
o BitLocker/Cryhod 
o LAPS 
o SCCM 
o Office 365 
o Imprimantes 
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Sources 
 

 

 


