
Préparation 

I. Description des rôles et objectifs 
Nous exploiterons un environnement virtuel hébergé via le freeware VirtualBox. Afin que notre 

infrastructure respecte nos attentes, nous pouvons organiser l’architecture ainsi : 

• Un réseau LAN : une machine virtuelle jouant le rôle de contrôleur de domaine et de serveur 

DNS, une autre sur laquelle on installera le service Broker de session RDS et deux machines 

hôtes de sessions RDS, que nous regrouperons dans un cluster appelé « FERME1 ».  

 

• Une DMZ : une machine virtuelle avec un portail Web des services RDS, une autre jouant le 

rôle de Passerelle des services RDS et une dernière servant de routeur/pare-feu. 

 

• Le WAN : une machine virtuelle jouant le rôle d’un poste client. 

Afin de tester l’accès aux applications distantes depuis Internet, nous utiliserons donc le poste client, 

qui se connectera au portail Web par le biais du routeur/pare-feu. Ensuite, lors de l’exécution d’une 

application distante, le portail redirigera la requête vers la passerelle, qui transmettra vers le Broker 

dans le LAN. Ce dernier devra jauger vers quel hôte de session rediriger la requête. Ensuite ces 

derniers répondront vers la passerelle, qui encapsulera les flux RDP de cette réponse via le protocole 

HTTPS et les retournera au client. Nous utiliserons l’application Winrar pour les tests. 

Ainsi, le poste client devrait pouvoir accéder aux applications distantes, via le protocole HTTPS et le 

réseau LAN. Nous n’aborderons pas les règles de pare-feu à mettre en place dans un environnement 

de production.  

Pour assurer le rôle du routeur/pare-feu, le système d’exploitation du routeur/pare-feu pfSense fera 

l’affaire. Les serveurs seront exécutés sous Windows Server 2019, et la machine client sous Windows 

7 (la version du poste client n’influe pas sur nos résultats). 

 

II. Plan d’adressage et topologie réseau 
Le domaine mis en place sera le suivant : gsb.com 

Voici comment on pourrait organiser nos systèmes et leurs adresses : 

Nom NetBIOS Adresse IPv4 
Masque de 
sous-réseau 

Passerelle par 
défaut 

Description 

DC1 172.16.0.1 255.255.255.0 172.16.0.254 
Contrôleur de domaine 

(AD) et serveur DNS 

RDS-BROKER 172.16.0.10 255.255.255.0 172.16.0.254 Broker de session RDS 

RDS-01 172.16.0.11 255.255.255.0 172.16.0.254 Hôte RDS n°1 

RDS-02 172.16.0.12 255.255.255.0 172.16.0.254 Hôte RDS n°2 

RDS-GATE 172.32.0.1 255.255.255.0 172.32.0.254 Passerelle RDS 

RDS-WEB 172.32.0.2 255.255.255.0 172.32.0.254 Portail Web 

TEST-PC 192.168.1.1  255.255.255.0 192.168.1.254 Poste client 



VirtualBox nous permet de nommer des réseaux internes, afin définir auquel de ces réseaux une 

interface doit être connectée. Ici, les serveurs ainsi que l’interface serveur du routeur 

(172.16.0.254/24) seront donc placé sur le réseau interne nommé « lan ». La seconde interface du 

routeur, correspondant à l’interface de la DMZ (172.32.0.254/24), sera sur le réseau interne « dmz ». 

La dernière interface, correspondant à la passerelle vers Internet, sera placée sur le réseau interne 

nommé « wan ».   

 


