Prérequis

L'objectif de cette documentation étant de tester la mise en place d’une telle infrastructure, nous ne
nous attarderons pas sur la mise en place du contréleur de domaine, ou du serveur DNS. Voici la pré-
configuration que vous devez avoir mise en place avant l'installation des roles RDS.

1. Configuration du DNS
La premiere configuration a appliquer se fait au niveau du DNS, sur DC1. La zone de recherche
directe doit étre configurée ainsi :

Mom Type ’ Données

_-—_I _msdcs .
jjites L\e
tep

. udp

j DomainDnsZones

j ForestDnsZones

r—l (identique au dossier parent) Hdote (A) 172.16.0.1
Eloc Hate (A) 172.16.0.1
E—IRDS—EROKER Héte (A) 172.16.0.10
[Flros-01 Héte (A) 172.16.0.11
Elfermet Héte (A) 172.16.0.11

F 1rDS-02 Héte (A) 172.16.0.12
Elfermet Hote (A) 172.16.0.12
ElrDs-GATE Héte (A) 172.32.0.1

[ IrDs-wee Héte (A) 172.32.0.2
[—I (identique au dossier parent) Serveur de noms (NS) dcl.gsb.com.
[—I (identique au dossier parent) Source de nom (SOA) [82], dc1l.gsb.com., hostm...

N’oubliez pas de créer les pointeurs PTR associés en conséquence, dans la zone de recherche
inversée. Vous pouvez voir que les noms fermel pointent vers deux adresses IPv4 : celle de RDS-01,
et celle de RDS-02. C’est normal ; il s‘agit d’un tourniquet DNS (ou Round-Robin). C’est notamment
ce qui permettra au Broker, de maniére transparente, de rediriger les requétes clientes vers les
serveurs de la ferme, lorsqu’il effectueront une requéte vers fermel.

2. Création des comptes utilisateurs
La derniére étape de cette phase de pré-configuration consiste a créer les comptes utilisateurs et
leurs garantir certains droits pour faciliter nos tests. Pour cela, dans I’AD, créez un groupe de sécurité
appelé Utilisateurs_RDS, et un autre appelé Utilisateurs_Winrar. Ensuite, créez un compte
utilisateur « John Doe » (login : jdoe@gsb.com) et ajoutez-le dans les groupes suivants :
Administrateurs, Administrateurs du domaine, Utilisateurs_RDS et Utilisateurs_Winrar.

Vous devriez étre prét a la mise en place de l'infrastructure.



Mise en place de l'infrastructure

l. Mise en place du routeur pfSense
Dans cette premiére partie, nous verrons trés rapidement comment configurer le routeur/pare-feu
pfSense et ses interfaces.

Dans le menu de pfSense, on peut remarquer que chaque interface a un nom qui lui est propre (em0,
eml et em2). Entrez 1 pour configurer les interfaces telles que :

e em0, correspondant au réseau interne lan, soit la passerelle du LAN (172.16.0.254/24).
e eml correspondant au réseau dmz, soit la passerelle de la DMZ (172.32.0.254/24).
e em2 correspondant au réseau WAN, soit la passerelle du WAN (192.168.1.254/24).

Vous pouvez ensuite adresser chaque interface en entrant 2. Vous devriez avoir la configuration
suivante :

#x% Welcome to pf3ense 2.4.4-RELEASE-p3 (amdb64) on pfSense ===

WAN (wan) -> em2 -> wvd: 192.168.1.254-24
LAN (lan) -> emd > wvi: 172.16.0.254-24
OPT1 (optl) -> eml > wd: 172.32.0.254-24

Vous pouvez ensuite accéder au configurateur Web via le navigateur de n‘importe quel poste du
LAN, en entrant 'adresse ip de la passerelle LAN dans la barre de recherche. Il ne vous reste plus qu’a
créer les regles suivantes :

Interface WAN

Protocol Source Port Destination Port Action Commentaire

TCP * 443 172.32.0.0/24 443 Allow Acces Web

TCP * 80 172.32.0.0/24 80 Allow Acces Web
Protocol Source Port Destination Port Action Commentaire

ubDP 172.32.0.1/24 88 172.16.0.0/24 88 Allow Authentification Kerberos

TCP 172.32.0.1/24 135 172.16.0.0/24 135 Allow Remote Procedure Call
TCP/UDP 172.32.0.1/24 389 172.16.0.0/24 389 Allow Port LDAP

TCP 172.32.0.1/24 3389 172.16.0.10/24 3389 Allow RDP

Les regles sont a définir en profondeur dans un environnement de production ; ici nous sommes trop
permissifs sur I'interface LAN, mais c’est le strict minimum pour assurer le fonctionnement des
services.

La régle suivante peut-étre ajoutée sur I'interface LAN, sauf si le groupe souhaite déposer un nom de
domaine public. Il faudra alors définir une stratégie obligeant les clients a effectuer leurs requétes
DNS vers les serveurs DNS du groupe :

UDP * 53 172.16.0.1/24 53 Allow Requétes DNS



Il. Création de la ferme
Dans cette seconde partie, nous verrons comment créer une ferme d’hétes de session RDS, a l'aide
du Broker de session RDS. C’est ce dernier qui va permettre une haute disponibilité des applications
mises a disposition. En effet, le réle du service Broker est d’assurer une tolérance de panne, en
permettant un basculement vers un des serveurs de la ferme si un autre tombe en panne
(« failover »). De plus, le service Broker effectue une répartition des charges entre les différents
hotes de la ferme (« load balancing »).

A ce stade : vous devez avoir configuré correctement votre routeur, ainsi que votre DNS et vos
comptes AD comme vu en phase de préparation. Vos machines virtuelles doivent ainsi pouvoir
communiquer entre elles, et étre intégrées au domaine.

1. Création du groupe de serveurs RDS
Ici, nous allons voir comment réunir les serveurs RDS dans un « pool » de serveur (fonctionnalité
disponible depuis Windows Server 2012, permettant de créer des groupes de serveurs afin de
faciliter leur surveillance & administration. A ne pas confondre avec une ferme, puisque qu’un pool
ne permet pas de répartition de charge ou de basculement). Nous pourrons ensuite déployer les
services nécessaires sur les serveurs du pool plus facilement.

Gérer | Outils  Afficher  Aide Allumez tous les serveurs. Connectez-vous sur RDS-BROKER
Ajouter des réles et fonctionnalités en tant qu’administrateur local, et rendez-vous dans le
S G ils e s gestionnaire de serveurs. Dans le gestionnaire de serveurs,
Ajouter des serveurs cliquez sur Gérer > Créer un groupe de serveurs.

| Créer un groupe de serveurs |

ca | Propriétés du Gestio%naire de serveur

|Fﬁ Modifier le groupe de serveurs

| Momdu groupe de serveurs |Hétes RDS

| Pool de serveurs [fatadts] Directc-g DNS Importer Sélectionné

Emplacement: | i gsb * ® Orereus Saisissez un nom (par exemple
Systéme d'exploitation :| Tous ~ 4 GSB.COM (5) Hates RDS)- Dans I'Onglet ACt|Ve
Mom {CN) : rds RD5-02

RDS-WEE Directory, recherchez RDS-01 et

RDS-BROKER . .
ajoutez-le au pool en cliquant sur

RDS-GATE

Nom

RDS-01
RDS-02
RDS-BROKER
RDS-GATE

RDS-WEB

Systéme d'exploitation

la fleche. De méme pour RDS-02,

Windows Server 2019 Standard

Windows Server 2019 Standard RDS'BROKER, RDS'GATE et RDS'
Windows Server 2019 Standard
‘Windows Server 2019 Standard WEB

Windows Server 2019 Standard

H Faites OK.

Votre groupe étant créé, vous pouvez désormais déployer les services Bureau a distance sur ses
serveurs.

2. Installation des services Bureau a distance
Sur RDS-BROKER, rendez-vous dans le gestionnaire de serveurs.

r Gérer Outils  Afficher  Aide

Ajouter d Sles et foncti lité . , . ~ . os 2
o ; Cliquez sur Gérer > Ajouter des roles et fonctionnalités.

upprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur




[ Assistant Ajout de réles et de fonctionnalités — [m] X

SERVEUR DE DESTINATION
Aucun serveur n'est sélectionné.

Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités surun
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

Installation des services Bureau a distance

Installez les services de réle nécessaires & I'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

ks

< Précédent | [ Suivant >

[ Assistant Ajout de réles et de fonctionnalités -

Sélectionner le scénario de déploiement

() Déploiement de bureaux basés sur un ordinateur virtuel

publiés,

®) Déploiement de bureaux basés sur une session

Confirmation

Les services de rdle des services Bureau & distance suivants seront installés et configurés pour ce
déploiement.

Service Broker pour les connexions Bureau & distance

Le service Broker pour les connexions Bureau & distance connecte ou reconnecte un
périphérique client aux programmes RemoteApp, aux bureaux basés sur une session e
bureaux virtuels,

Accés Bureau a distance par le Web
és Bureau a distance par le Web permet aux utilisateurs de se connecter aux n
‘ournies par des collections de sessions et des collections de bureaux virtuels en utili

b.

C

menu Démarrer ou un navigateur
Héte de session Bureau a distance

Héte de session Bureau a distance permet a un serveur d'héberger des programmes
Remotedpp ou des bureaux basés sur une session,

|/ Assistant Ajout de réles et de fonctionnalités

Spécifier le serveur du service Broker pour les connexions Bureau a distance

Le serveur du senvice Broker pour les connexions Bureau 3 distance existe déja, Cliquez sur Suivant pour poursuivre.

Pool de serveurs.

Sélectionné
Ordinsteur
Filtre: |
4 (GSB.COM (1)
| Nom Adresse P Systéme d'exploitation RDS-BROKER

Annuler

SERVEUR DE
Déploiement standard sélectionné

STINATION

Les services Bureau & distance peuvent étre configurés pour permetire aux utilisateurs de se connecter 3
des bureaux virtuels, & des programmes RemoteApp et & des bureaux basés sur une session,

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter a
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter 3 des
collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

Cochez Installation des services Bureau a
distance. Faites Suivant, puis cochez
Déploiement standard, puis Suivant.

[m] X

Cochez Déploiement de bureaux
basés sur une session. Faites
Suivant.

Cette page nous indique que les services
Broker (que nous n’utiliserons pas sur ces
serveurs), Acces par le Web et Hote de
session seront installés par défaut. Faites
Suivant.

Ici, il faut spécifier quel serveur jouera le
réle du Broker de session RDS. Ajoutez
donc RDS-BROKER aux serveurs
sélectionnés, en le sélectionnant et en
cliguant sur la fleche. Nous le
configurerons dans la partie IV.

Faites Suivant.



| Assistant Ajout de réles et de fonctionnalités ICi, || faut Spécifier quel serveur
Spécifier un serveur d'accés Web des services Bureau a distance hébergera le portail Web des services
Remote Desktop.

Le serveur d'accés Web des services Bureau a distance existe déja. Pour continuer, cliquez sur Suivant.

Installer le service de role de I'accés Web des services Bureau a distance sur le serveur du service Broker pour les

Stecioms Ajoutez RDS-WEB aux serveurs

e | | Of””ff?o” . sélectionnés, en le sélectionnant et en
I:n' Systéme d'exploitation Cliquant sur |a ﬂéChe

RI

RI . .

" Faites Suivant.

)
[Fe csstont Ajout de ol t e fonctonnalites Ici, il faut spécifier quels serveurs
Spécifier un serveur hote de virtualisation des services Bureau a distance seront hotes de session Remote
. Desktop.
| Ava & Sélectionnez les serveurs dans le pool de serveurs ol installer le service de réle Hote de virtualisation des services B
serveurs sont sélectionnés, le service de réle Hate de virtualisation des services Bureau & distance sera installé sur to
s Ajoutez donc RDS-01 et RDS-02 aux
o | 1 serveurs sélectionnés, en les
| 4 GSB.COM (2) 7 . .
Nom Az Symtime deploraton o501 sélectionnant et en cliquant sur la
RDS-02
— RS SROKER e com fleche.
Confirmation RDS-01.gsb.com 172.16.0.11
RDS-WEB.gsb.com 1723202
| @ Faites Suivant.

La derniére page résume les déploiements sur les différents serveurs. Cochez Redémarrer
automatiquement le serveur de destination si nécessaire et cliquez sur Déployer.

Attendez la fin du déploiement. Une fois qu’il s’est terminé succes, vous devriez pouvoir, sans
configuration additionnelle, accéder au portail Web depuis le poste client. Sur TEST-PC, ouvrez un
navigateur et accédez a I'adresse https://rds-web.gsb.com/rdweb. Vous aurez une erreur de
certificat ; passez outre cette erreur et connectez-vous au portail via le compte GSB\j.doe.

@ Accis Bureau s dance parle Web - Windows tene e =@&a La connexion s’établit. L'onglet RemoteApp et
@vv [ Https/ /= wieb geb.com RDWeb /P v 3 Eneur de certificat | 47 | | |/~ 8ing o~

T Bureaux ne devrait pas avoir de contenu ;
P - B -0 & - e scane- owis- @ dans I'onglet Se connecter a un ordinateur

- distant, vous devriez pouvoir vous connecter
a RDS-01 ou RDS-02. (si vous n’atteignez pas
le portail, vérifiez I'URL, votre configuration
réseau, vos enregistrements DNS et vérifiez
gue vous avez les protocoles TLS et SSL activés
dans les paramétres d’Internet Explorer).

ggérés v ] Galerie de composants ... v

B Work Resources

Conneions 3 B

RemoteApp et Bureaux  Se connecter 3 un ordinateur distant

Dossier actuel : /

Pour tester la ferme, mettez alternativement
une des VMs hétes de session en pause et

B CAM/indowshsystem32y a exe

e e ey T connectez-vous a fermel. Ouvrez un invité de
commande et saisissez la commande

Hostname pour vérifier que votre session s’est
ouverte sur I’hote toujours disponible.

Vous pouvez éteindre la VM RDS-GATE, nous la configurerons plus tard.



associés.

Mise a disposition d’applications distantes par portail Web

Dans cette partie, nous allons voir comment mettre a disposition des applications distantes via le
portail Web mis en place. Il s’agit principalement de créer des collections, une fonctionnalité
permettant de gérer les déploiements via RemoteApp, et leurs comptes/groupes administrateurs

A ce stade : Vos deux hotes de sessions devraient étre accessibles via le portail Web, depuis le poste

client.

1. Création d’une collection d’applications RemoteApp

Vue d'ensemble

Serveurs

Collections

g

-

[E Créer une collection

infigurer un déploiement pour les services Bureau a distance

Sur RDS-BROKER, dans le
gestionnaire de serveur, onglet

o Ajouter des serveurs hétes de session Bureau 4 distance] services Bureau é distance > Vue

e Créer des (c\\e(l@ns de sessions

d’ensemble, cliquez sur Créer une
collection de sessions.

Spécifier les serveurs hotes de session Bureau a distance

i Créer une collection

Nommez votre collection (ici
CollectionTest), puis choisissez vos
serveurs hotes de session. Il est

Sélectionnez les serveurs hites de session Bureau & distance dans le pool de serveurs & ajouter 4 cette collection

Pool de serveurs

nécessaire que les serveurs hotes de

Sélectionné

Filtre : |

Nom Adresse IP Systéme d'exploitation

RDS-01.gsb.com
RDS-02.gsb.com

Spécifier des groupes d‘utilisateurs
|

Ajoutez les groupes d'utilisateurs qui deivent avoir un accés pour se connecter & la collection.

Groupes d'utilisateurs :
GSB\Utilisateurs_Winrar

- session possédent les mémes

amoome  collections. Dans le cas ou une

w302 collection est absente sur 'un des
serveurs, en cas de panne de l'autre, le
broker redirigera les requétes clientes
vers celui ou la collection est absente.
Les applications qu’elle propose seront

donc inaccessibles.

Ici, supprimez le groupe par défaut
qui est Utilisateurs du domaine, et
— | ajoutez le groupe

wene | Utilisateurs_Winrar.

La page suivante vous propose de spécifier les disques de profil utilisateurs, c’est-a-dire des chemins
d’acces vers des emplacements ou seront stockées les données et parametres de chaque utilisateur
interagissant avec les applications de la collection. Cet emplacement peut étre un dossier partagé sur
un serveur de stockage, par exemple. Nous n’utiliserons pas cette fonctionnalité dans notre
démonstration. Faites Suivant, puis Créer.

Attendez la fin de la création de la collection. Une fois fait, nous allons pouvoir commencer a
distribuer I'application Winrar.



2. Publication de programmes RemoteApp
Tout d’abord, installez Winrar sur les hétes de session RDS. Méme chose qu’avec les collections : si
Winrar est manquant sur I'un des hotes, il sera inutilisable si I’autre héte tombe en panne. Veilliez
donc bien a installer I'application que vous souhaitez déployer sur tous vous hotes de session.

Retournez ensuite dans le gestionnaire de serveur sur RDS-01.

PROPRIETES

Vue d'ensemble D Propriétés de la collection TACHES
Serveurs Type de collection Session
Collections Ressources Bureau & distance

CollectionTest Groupe d'utilisateurs GSE\Utilisateurs_Winrar

Dans CollectionTest, que nous
venons de créer, cliquez sur Publier
des programmes RemoteApp.

PROGRAMMES REMOTEAPP

Programmes RemoteApp publiés | 0 au total TACHES

istance est publié pour les utilisateurs de la collection.

1oteApp

n du

EBwinraR %SYSTEMDRIVE3:\Program Files\WinRAR\WinR...
[1 ElWordPad %SYSTEMDRIVE%:\Program Files\Windows NT\... Sélectionnez |'app|ication Winrar.
Faites Suivant puis Publier.

Vérifiez que le programme est installé sur tous les serveurs hétes de session Bureau a distance de la collection.

& Accés Bureau 3 distence par I Web - Windows Internet Explorer ==
G ()= [2] e bt geb /P = il Eneur de certificat | 47 | & | [ 2 Bing » -

A présent, vous pouvez retourner sur
J Favoris | % & Sites suggérés ~ @] Galerie de composants . v i
18 Accs B dsncepor e I Bow B - o & - e ssance ouise @ TEST-PC et vous connecter au portail
@ Le mode protégé est actuellement désactivé pour la zone Intemet. Cliquez ici pour ouvrirles paramétres de sécurité. Web, et vérifier la présence de
I’application Winrar. Lorsque vous
I’exécutez, un avertissement
— N ‘ apparait ; confirmez.

I.-: Work Resources

Dossier actuel :/

Winrar se lance sur I'un des hétes RDS, et son affichage est déporté vers le poste client.

V. Mise en place de la passerelle
Dans cette troisiéme partie, nous verrons comment mettre en place une Passerelle des services RDS.
Le réle d’une telle passerelle (ou « gateway ») est de sécuriser I"accés aux applications distantes
mises a disposition. La gateway permet d’encapsuler le trafic Remote Desktop Protocole dans le
protocole HTTPS, de maniére transparente pour I'utilisateur. Ainsi, les échanges sont chiffrés
asymétriquement via le protocole HTTPS ; de plus, ce protocole étant généralement autorisé par les
pares-feux, cela permet le passage des flux RDP vers I'extérieur d’un réseau privé. C'est donc ce qui
permettra aux utilisateurs d’accéder a leurs applications distantes, depuis Internet par exemple. C'est
pourquoi la passerelle RDS est a mettre en place dans une DMZ.



1.

VUE D'ENSEMELE DU DEPLOIEMENT

Installation

@

Serveur du service Broker pour les connexions Bureau & distance : RDS-BROKER.gsb.c... TACHES ~

Allez sur RDS-BROKER, dans le

Géré comme : GSB\Administrateur

Accés Bureau a dista...

@

gestionnaire de serveur, onglet Services

Bureau a distance > Vue d’ensemble.

®

Passerelle dé Passerelle des services Bureau a distance LEH..‘

Cet Assistant vous permet d'ajouter Passerelle des services Bureau & distance serveurs au déploiement. Sélectionnez

le réle de service Passerelle des services Bureau & distance.

Pool de serveurs

Sélectionné
Ordinateur
Filtre : |
4 GSB.COM (1)
Nom Adresse IP Systéme d'exploitation RDS-GATE
RDS-01.gsb.com 172.16.0.11
RDS-02.gsb.com 172.16.0.12
RDS-BROKER.gsb.com 172.16.0.10
RDS-WEB.gsb.com 172.32.0.2
RDS-GATE.gsb.com
Nommer le certificat SSL auto-signé
Sélection un . Les certificats SSL permettent de chiffrer les communications entre les clients des services Bureau  distance et les serveurs de passerelle Bureau 3
— distance. Le nom du certificat SSL auto-signé doit correspondre au nom de domaine complet du serveur de passerelle Bureau 3 distance. |
fomducerticalssl Nom du certificat SSL (utiliser le nom de domaine complet externe du serveur de passerelle Bureau & distance)
Confirmation

‘RDS-GATE‘gsb‘curr{

Le nom de domaine complet doit correspondre au nom du serveur de passerelle Bureau & distance utilisé par le client des services Bureau 3 distance.

e serveur * Serveur local

! PROPRIETES
Pour RDS-GATE

Gérer Outils  Afficher

Analyseur de performances
Configuration du systéme

Difi iter et optimiser les lecteurs

am de l'ordinateur

maing

ire-feu Windows Defender Domaine : Actif

=stion a dist:

ireau a distance Désactivé
isociation de cartes réseau Désactivé
hernet 1 0

2.0.1, Compatible IPv6

wrsion du systéme d'exploitation  Microsoft Window:

formations sur le matérie innotek GmbH VirtualBox

Diagnostic de mémaire Windows
Editeur du Registre

Gestion de ['impression

Gestion de I'ordinateur

Gestionnaire des services Internet (|IS)
Infarmations systéme

Initiateur ISCSI

Lecteur de récupération

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de tiches

” | Gestionnaire de passerelle Bureau a distance .
lan

Remote Desktop Services

Sauvegarde Windows Server

Dans le champ Vue d’ensemble du
déploiement, cliquez sur Passerelle des
services Bureau a distance.

Ajoutez RDS-GATE aux serveurs sélectionnés.

Entrez un nom pour le certificat
autosigné SSL en précisant le
domaine (RDS-GATE.gsb.com).
Faites Suivant et attendez la fin
du déploiement du service.

Rendez-vous ensuite sur RDS-
GATE, et dans le gestionnaire
de serveurs, allez dans Outils >
Remote Desktop Services >
Gestionnaire de passerelle
Bureau a distance.

Optionnel : nous allons ici décocher une option, ce qui forcera les clients présents sur le réseau LAN a
passer par la passerelle lors du lancement d’une application distante. Sur RDS-BROKER, dans le
gestionnaire de serveur, onglet Services Bureau a distance > Vue d’ensemble, cliquez sur Taches >
Modifier les propriétés de déploiement.



Configurer le déploiement Dans I'onglet Passerelle des services RDS,
Passerelle s services Bureau 3 distance décochez Ignorer le serveur de passerelle
e ettt des services Bureau  distance pour les

adresses locales.

RDS-GATE gsb.com

Méthode d'ouverture de session :

Authentification par mot de passe

Utilser les informations didantification de la passerelle des services Bureau 3 distance pour les ordinateurs distants
Ignorer le serveur de passerelle des senvices Bureau 3 distance pour les adresses locales

© Ne pas utilser de serveur de passerelle Bureau 3 distance

Avant de tester si la passerelle fonctionne correctement et avancer dans la documentation, vous
devrez importer le certificat SSL créé lors de I'installation dans les certificats d’autorité racine sur
TEST-PC. Pour plus de détails sur comment déployer un certificat, passez directement a la partie V
avant de continuer.

2. Stratégies
Les stratégies d’autorisation sont des parameétres a définir sur la passerelle. Elles permettent le
filtrage des connexions a celle-ci, ainsi que des connexions aux ressources RDS de |'entreprise.

Sur RDS-GATE, rendez-vous dans le gestionnaire de serveurs, puis cliquez sur Outils > Remote
Desktop Services > Gestionnaire de passerelle des services Bureau a distance.

Vous verrez qu’il existe déja des stratégies par défaut des deux types. Ces stratégies sont trop
permissives. Nous allons donc définir nos propres stratégies, afin d’autoriser les utilisateurs du
domaine ainsi que les utilisateurs du groupe Utilisateurs_RDS a se connecter a la passerelle, ainsi
gu’aux serveurs RDS.

Stratégies d’autorisation des connexions
Cliquez sur Stratégies d’autorisation des connexions. Il existera la stratégie par défaut
RDG_CAP_AllUsers. Cliquez dessus et lisez son résumé :

| RDG_CAP_AllUsers &
& Etat de la stratégie: /€

Appliquer cette stratégie lorsqu’un utilisateur tente de se connecter au serveur de passerelle Bureau a
distance :

Sil'utilisateur appartient a I'un des groupes d'utilisateurs suivants : ~
GSB\Utilisateurs du doraine

Si l'ordinateur client est membre de I'un des groupes d'ordinateurs suivants :

Mon applicable (aucun groupe d'erdinateurs n'est spécifig)

Si l'utilisateur utilise les méthodes d'authentification Windows suivantes qui sont prises en charge :

Mot de passe

Autorisez I'utilisateur a se connecter a ce serveur de passerelle Bureau a distance et désactivez la redirection de périphériques

pour les périphériques clients suivants :

Mon applicable (la redirection de périphériques est autorisée pour tous les périphériques clients)

Aprés avoir atteint le délai d'inactivité :

- Mon applicable (pas de délai d'inactivité)

Aprés avoir atteint le délai d’expiration de session : v

Si I'utilisateur ne remplit pas les conditions de cette stratégie, la passerelle des services Bureau a distance tente de vérifier s'il remplit les
conditions de la stratégie suivante dans la liste.

Le deuxieme parametre n’est pas précisé, ce qui signifie que n'importe quel ordinateur est autorisé a
accéder a la passerelle. Ce point est important dans notre contexte, puisque les postes nomades mis
a disposition aux visiteurs médicaux doivent étre ajoutés au domaine. Nous pouvons donc limiter
I’acces a la passerelle a ces postes-la. Cela évitera les connexions depuis un poste inconnu. Sur DC1,
créez un groupe d’ordinateurs (par exemple Laptop_visiteurs) mais n’y ajoutez pas encore TEST-PC.



Propriétés de RDG_CAP_AllUsers *
Général Configuration requise  Redirection de périphériques  Délais d'expiration

Specifiez les exigences auxquelles les utilisateurs doivent se conformer pour se
connecter au serveur de passerelle Bursau 3 distance.

Méthodes d'authentification Windows prises en charge :

Motdepasse [ ] Carte puce De retour sur RDS-GATE, faites clic-droit >
Si vous sélectionnez les deux méthodes, I'une ou |'autre peut &tre utiisée pourla R ..
connexion. Propriétés sur la stratégie RDG_CAP_AllUsers

et allez dans 'onglet Configuration requise.

Ajoutez le groupe AD précédemment créé.
Appartenance au groupe d'utilisateurs : (obligatoire)

G5B Utilisateurs du domaine Ajouter un groupe. .

Appliquez.

Appartenance au groupe d ordinateurs clients : facultatif)
G5B\Laptop_Visiteurs Ajouter un groupe...

Synthése de la stratégie d'autorisation des connexions aux services Bureau & distance :
Si I'utilisateur appartient a |'un des groupes d'utilisateurs suivants -~
G5B\ Lkilisateurs du domaine

5i I'ordinateur client est membre de |'un des groupes d ordinateurs
suivants :

SSRY antmm Wiaite e

Annuler Appliquer

B Connexion 3 RDS-BROKER.GSB.COM en cours... == =]
Q; RemoteApp
Démarage — | =8 v Page~
L tres de sécurité, ) . .
e SUT VOtre poste de test, ouvrez I'application
RemoteApp deconnecte ES Winrar a partir du portail Web. A

I"authentification, vous aurez cette erreur.
C’est notre stratégie d’autorisation de

1 Le Bureau a distance ne peut pas se connecter a I'ordinateur distant
@/ «RD5-BROKER.GSB.COM » pour I'une des raisons suivantes :

yramm 1) Votre compte d'utilisateur n'est pas autorisé a accéder a la passerelle . \ . N
Bureau  distance « RDS-GATE.gsb.com ». connexion a la passerelle qui nous empéche
2) Votre ordinateur n'est pas autorisé 3 accéder a la passerelle Bureau a ’ . N |, | .
54 distance « RDS-GATE.gsb.com » d’accéder a 'application.

3) Vous utilisez une méthode d'authentification incompatible (par
exemple, la passerelle Bureau  distance peut attendre une carte 3 puce
mais vous fournissez un mot de passe).

Contactez votre administrateur réseau pour obtenir de 'aide.

ok | [ Aide

Ajoutez votre poste de test au groupe AD Laptop_visiteurs et votre connexion refonctionnera. Vous
pouvez également explorer les autres options proposées, comme les périphériques clients pris en
charge lors de la connexion RDS, ou le délai d’inactivité avant déconnexion des services.

Stratégies d’autorisation d’acces aux ressources

Dans les stratégies d’autorisation d’accés aux ressources, deux stratégies existent par défaut. La
premiere autorise les utilisateurs du domaine a accéder a tous les postes du domaine en RDS. La
seconde autorise également la connexion en RDS au Broker de session. Il faut donc modifier ces
stratégies. Pour la premiere, remplacez Utilisateurs du domaine par Utilisateurs_RDS.



Propriétés de RDG_AlIDomainComputers x

Général Groupes d'utiisateurs  Ressource réseau  Ports autorisés

Les utilisateurs peuvent se connecter a des ressources réseau a l'aide de la
passerelle des services Bureau a distance. Les ressources reéseau peuvent
comespondre & des ordinateurs appartenant & un groupe de sécurité des services de
domaine Active Directory ou & une batterie de serveurs Bureau & distance

Désignez |a ressource réseau accessible aux utilisateurs distants en effectuant I'une
des opérations suivantes :

() Sélectionner un groupe de ressources réseau Services de domaine AD

Ensuite, dans I'onglet Ressource réseau, cochez Sélectionner
ou créer un groupé géré par la passerelle de Bureau a
distance. Créez un groupe (par ex : RemoteApp) et ajoutez-y
bien fermel, RDS-01 et RDS-02.

(®) Sélectionner ou créer un groupe géré par passerelle de Bureau & distance

|Remmaﬂpp Parcour...

Membres du groupe géré parla passerelle des services Bureau & distance

ferme1
rds-01

12 Faites OK.

() Autoriser les utilisateurs & se connecter & n'importe quelle ressource réseau

Annuler Appliquer

Pour ce qui est de la seconde stratégie par défaut, vous pouvez vous contenter de remplacer
Utilisateurs du domaine par un groupe AD spécialement définit pour accéder a RDS-Broker en RDS
(ici, RDS_Admins).

Vous avez mis en place des stratégies restreignant I'accés aux serveurs RDS. Dans un environnement
de production, ces stratégies sont a définir plus en profondeur si besoin.

V. Déploiement de certificats autosignés
Dans cette partie, nous verrons comment créer/exporter des certificats autosignés pour chacun de
nos serveurs. Cela permettra aux clients d’assurer la bonne connexion aux serveurs du groupe GSB
et ainsi éviter la falsification de ses services. Il s’agit donc d’une mesure de sécurité, mais les
certificats sont également utiles pour fluidifier I'accés a ces services (éviter les messages
d’avertissements).

7

1. Création des certificats
Sur RDS-BROKER, dans le gestionnaire de serveur, onglet Services Bureau a distance > Vue
d’ensemble, cliquez sur Taches > Modifier les propriétés de déploiement. Dans I'onglet Certificats,
pour chaque serveur, faites Créer un certificat. (Vous pouvez aussi importer le certificat SSL créé
précédemment a 'installation de la passerelle).

Nom du certificat

rds-broker.gsb.com

Mot de passe :
""""" Nommez le certificat avec le FQDN du serveur,
2 St TS S ST e st e renseignez un mot de passe administrateur, cochez
Chemin d'accés au certificat :
Cicersisbrokerps Stocker ce certificat et définissez un chemin
d’acces ou le stocker. Cochez la derniére case.
Awutoriser 'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de Fa ites OK.

destination



2. Déploiement des certificats par stratégie de groupe
Pour déployer ces certificats sur nos postes clients, nous utiliserons les stratégies de groupe (ou
GPO). Ces derniéres sont des parametres a définir sur le contréleur de domaine, qui s’appliqueront a
des groupes de postes ou d’utilisateurs définis. Elles permettent également la distribution de scripts
d’ouverture de session, ou de certificats. Dans un environnement de production, la méthode de
distribution des certificats reste a définir ; en effet les GPO ont comme limite leur portée, c’est-a-dire
gu’elles ne peuvent s’appliquer a un poste qui ne communique pas avec le contréleur de domaine.

6 | F Gérer Outils

Diagnostic de mémoire Windows
DNS Sur DC1, ouvrez le gestionnaire de serveur et cliquez sur

Domaines et approbations Active Directory . . P
2 : Outils > Gestion des stratégies de groupe.
diteur du Registre

Gestion de I'impression

Gestion de l'ordinateur

Gestion des stratégies de groupe %

2 Gestion de stratégie de groupe

& Fichier Action Affichage Fenétre ?

e 2E 0BG HE Développez Forét : gsb.com > Domaines et faites clic-
YAt T T s wmionisnrs  droit sur gsh.com > Créer un objet GPO dans ce
§oi% G il e o Ve
< B gsb.com domaine, et le lier ici. Nommez votre GPO
=] Defav Créer un objet GPO dans ce domaine, et le lier ici... L.
57 Dom: Lier un objet de stratégie de groupe existant... % (|C| GPO_CERTS)_

~ A\ Forét: gsb.com
~ (&5 Domaines

4 Gestion de stratégie de groupe

=, Fichier Action Affichage Fenétre 7

=25 XalHE
|5, Gestion de stratégie de groupe GPO CERTS
v 1\ Forét: gsb.com Btendue Détails

v (55 Domaines

Liaisons Faites clic-droit sur GPO_CERTS > Modifier.

v 3 gsb.com
Afficher les liaisor

+| Default Domain Policy

.. GPO_CERTS .
2| Domain Cor Modifier...
5 9bJEt5d‘:5t Appliqué

[ Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
e @ olcz HE

=] Stratégie GPO_CERTS [DC1.GSB.COM] ~
v % Configuration ordinateur P . . . N
oty s Py Développez Configuration Ordinateur > Paramétres
Paramétres du logiciel . . , ., . . ,

« 1 Parametres Windows Windows > Parameétres de sécurité > Stratégies de clé

| Stratégie de résolution de noms

Scripts (démarrage/art) publique et faites clic-droit sur Autorités de certification

== Imprimantes déployées
vl armmees e stounks racines de confiance > Importer. Dans la fenétre qui s’ouvre,
i Stratégies de comptes
| Stratégies locales f . . . . . . N .
B Tounal 0 brlneiniins aites Suivant, renseignez le répertoire partagé ou se situent
4 Groupes restreints . . . . . ,
A Services systéme les certificats, puis faites Suivant et Terminer. Répétez pour
4 Registre . ..
MY, Systime de fichler tous les certificats a importer.
Zi/ Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonctions avancées de sécurité
Stratégies du gestionnaire de listes de réseaux
i Stratégies de réseau sans fil (IEEE 802.11)
v Stratégies de clé publique
Systéme de fichiers EFS (Encrypting File System)
’| Protection des données
Chiffrement de lecteur BitLocker
| Certificat de dé ge réseau pour le de lecteur B
P; de d di de certificat
Autorités de certification racines de confiance
| Confiance de I'entreprise Importer... %

Autorités de certification intermédiaires



Filtrage de sécurité

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :

Nom
82 Usiisateur_RDS (GSB\Utilisateur_RDS)

Ajouter... Supprimer Propriétés

De retour dans le gestionnaire de stratégie de groupe,
dans I'onglet Etendue de GPO_CERTS, champ Filtrage de
sécurité, ajoutez le groupe Utilisateurs_RDS. Ainsi, cette
GPO sera appliquée uniquement aux membres de ce

groupe.

Une fois fait, sur le poste client, ouvrez un invité de commande en administrateur et entrez la
commande gpupdate /force. Redémarrez le poste. Vous retrouverez vos certificats dans les autorités
de certifications racines de confiance, dans une console MMC.

{3 Gestionnaire de passerelle des services Bureau a distance

Fichier Action Affichage 7

es | = BE

Désormais, si vous accédez a
I"application Winrar depuis le portail

@ oo et s s s [ \Web, votre compte apparaitra dans le

~ [ RDS-GATE (Local) ; e it st ot
= . connexion(s) de 1 utilisateur(s) & 1 ordinateur(s) distant(s) . .
b ’— champ Analyse du gestionnaire de

IDde conneion 1D d utlsateur Hom d tiisateur
22 GSB\doe GSBY doe

Connecté e Durée de la

passerelle des services RDS, sur RDS-
GATE.
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