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Le contexte : CMA CGM

Description des équipes Interway / Client

Interway assure le support informatique de la CMA CGM dans toute la France métropolitaine. Ainsi,
nous sommes divisés en 4 équipes principales : le support de niveau 1 (ou L1), les OSS (On-Site
Support) qui correspondent au support de niveau 2 (L2), le support VIP (ou L3), et 'équipe SCCM.
Le L1 est basé a Vitrolles, tandis que les OSS sont divisés en deux équipes : une au Havre, I'autre au
HO. Le L3 ainsi que I'équipe SCCM sont uniquement basés au HO. L’organigramme suivant décrit les
interactions brutes entre ces équipes lors de la prise en charge de problémes, sans tenir comptes des
emplacements géographiques :
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Les sites

L’Active Directory de la CMA CGM est composé ainsi : un domaine racine nommé CMA CGM, lui-
méme divisé en plusieurs sous-domaines : Asie, Europe, Afrique, Amérique, Océanie, USA. Ainsi,
chaque utilisateur est associé a un de ces sous-domaines par son site de travail (qui correspond a une
unité d’organisation dans I’AD) : France, Italie, Royaume-Unis... En France, il y a plusieurs sites
géographiques, également représentés par des UOs : Paris, Bordeaux, Marseille, Le Havre,
Dunkerque, Lyon ... A l'intérieur méme de ces sites, on peut trouver plusieurs « sous-sites » (ou
locaux), toujours représentées par des UOs. C'est le cas par exemple a Marseille, ou se situent le HO
(Head Office) et d’autres locaux dans la ville.
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Les postes

Au Head Office, on compte entre 2800 et 2900 postes actifs, dont environ 200 desktops et 2700
laptops. Ony trouve environ 70 modeles d’ordinateurs différents (vous trouverez en annexe une
description des étapes permettant de réaliser de telles extractions de données). En revanche,
certains modeles ne sont pas pris en charge pour les MAJ Win10 du fait de leur marque (c’est le cas
des machines Apple par exemple), ou de leurs caractéristiques techniques (Mémoire RAM, SSD ou
HDD, etc). Les modeles a traiter ou non sont donc a définir lors de la phase de préparation.

L’équipe SCCM est également chargée du maintien a jour des stations virtuelles (appelées
XenDesktops). On en dénombre environ 500.

Les applications
Un poste est conforme s’il est pleinement fonctionnel, et ne pose aucun probleme de sécurité.

Lors de la « masterisation » d’un poste de travail, précédant sa mise a disposition, on exécute une
séquence de taches permettant l'installation de toutes les couches applicatives essentielles a sa
conformité : systeme d’exploitation, pilotes, antivirus ... ainsi que des softwares complémentaires.
Une fois le poste masterisé, on le livre a un utilisateur. Ce dernier, selon ses besoins, va ensuite créer
une requéte d’installation de logiciels additionnels ; ils ne sont donc pas indispensables au bon
fonctionnement de I'ordinateur. Ainsi, le parc logiciel de la CMA CGM peut étre divisé en deux
catégories : les applications critiques, ainsi que les applications complémentaires.

Applications critiques

Ces applications sont dites « critiques » car elles sont indispensables a la conformité du poste. Il s’agit
également des applications avec lesquelles les tests primaires de compatibilité sont effectués, lors de
la mise en place d’une nouvelle mise a jour de Windows. Par inconvénient, une mise a jour ne peut
étre validée si un seul de ces composants échoue aux tests de compatibilité. Lors des phases de tests,
les softwares en question sont classés dans une fiche recette, ou sont décrit les résultats des tests
pour les applications correspondantes. Sans compter les pilotes matériels, il y a environ 21 logiciels a
tester dont entre autres, I'antivirus Trend OfficeScan, le VPN Pulse Secure, le proxy Zscaler, diverses
couches applicatives Oracle, ainsi que des clients SCCM et CIM, qui permettent la remontée de scans
hardware sur le poste.

Applications complémentaires

Ces applications sont dites « facultatives » car elles ne contribuent pas décisivement a la conformité
du poste, en termes de sécurité ou de fonctionnalités ; mais la plupart sont indispensables pour
certains services. Par exemple, les utilisateurs du service Comptabilité ont besoin de divers
compléments Excel, pour les aider dans leur travail.

Des tests de base sont a effectuer lors de I'installation de mises a jour Windows. La plupart sont
déployables a distance via SCCM, sous réserve de la création d’un ticket, tandis que d’autres sont
installées par défaut lors de la masterisation. On y trouve entre autres Microsoft Visio (création de
schéma et organigrammes), Microsoft Teams (solutions de messagerie instantanée de Microsoft,
non inclue dans le pack Office), des compléments Excel, etc ...
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Les principaux outils de I'équipe SCCM

La console SCCM

System Center Configuration Manager est le principal outil de I'équipe SCCM. Il s’agit d’un logiciel de
gestion de systeme édité par Microsoft, destiné a gérer de grands parcs d’ordinateurs sur systéemes
Windows. |l permet la prise de main a distance, la gestion de correctifs, I'automatisation de taches, la
télédistribution d’applications, I'inventaire matériel et logiciel, la gestion de la conformité et
I"administration des politiques de sécurité. La version d’SCCM actuellement utilisée est la 1906,

publiée en Juillet 2019.

L'infrastructure SCCM suit le modeéle client-serveur : un serveur SCCM stock les requétes &
collections créées via console SCCM. A chaque fois qu’une console lance une requéte, rafraichit une
collection ou lance un scan hardware d’un poste, le serveur regois la demande et la transmet au
destinataire correspondant (par exemple, les postes d’une collection ou un poste unique).

Depuis début 2020, I'infrastructure est en cours d’élargissement au rayon européen. Le serveur
accueille désormais les postes italiens et britanniques, mais I’équipe SCCM n’en est pas en charge.

Les scripts PowerShell

La console SCCM pouvant parfois subir quelques ralentissements, il est parfois préférable d’effectuer
des requétes via scripts PowerShell. Ces scripts doivent étre exécutés sur le serveur de rebond, via la
fonctionnalité Windows Connexion Bureau a distance. En revanche, ces requétes sont tres
simplifiées, et généralement un script est créé pour un seul besoin : un script pour vérifier la taille du
fichier utilisateur, un autre pour vérifier I'OS et le build...

Attention : les postes doivent étre directement connectés au réseau du HO pour que la requéte ne renvoie
pas « Le poste XXX est offline ». lls apparaitront également offline si le poste, en dehors de la tour, est
connecté via le VPN Pulse Secure.

Vous trouverez en annexe un tableau récapitulatif des scripts couramment utilisés.
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