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A. Etapes générales d’intégration d’'une mise a jour Windows

l. Phase de préparation
A travers la phase de préparation, nous verrons comment |’équipe SCCM planifie le déploiement des
nouvelles mises a jour, et comment elle s’assure de leurs conformités. L'objectif a travers ces
opérations, est de s’assurer que les mises a jour de fonctionnalités diffusées par Microsoft ne posent
aucuns probléemes de compatibilité avec le matériel ou les applications critiques & complémentaires
définies précédemment. Mais il s’agit également de s’informer des potentiels problémes rencontrés
par des utilisateurs lambdas ou professionnels, afin d’adapter le futur déploiement a notre parc. Le
résultat de cette phase préparative sera présenté aux instances de validation du client.

Planification du projet

Cette partie consiste a planifier le processus de mise en conformité du parc, tout en tenant compte
des problémes identifiés : compatibilité logicielle, matérielle, disponibilités des utilisateurs...) Il s’agit
essentiellement de se concerter avec le client, pour définir une date d’objectif, puis de répartir dans
le temps les différentes phases et étapes. Cela se fait, par exemple, via un diagramme de Gantt.

C’est également I'occasion de définir les méthodes choisies pour le déploiement : via une Séquence
de Taches, via un package de déploiement recu depuis le serveur WSUS... Il faut aussi prévoir la
méthode de remplissage de la collection de déploiement sur parc actif : manuel, ou automatique-
progressif (la collection se remplit automatiquement selon des régles d’adhésion prédéfinies).

Gestion des risques et charge réseau

Matrice de responsabilité - RACI

Début de la veille technologique

La veille technologique consiste en un travail de recherche et de consultation des remontées
utilisateurs concernant la MAJ prévue. Cela se fait surtout via des abonnements, notamment a des
flux RSS. Une méthode alternative consiste simplement a suivre I'actualité Microsoft et a inspecter
les forums informatiques. Cette étape est primordiale pour I'anticipation de problemes de
compatibilité/de sécurité. Etre informé des problémes courants permet ainsi de prévenir leurs
apparitions, ou au moins d’étre plus réactifs lorsqu’ils surviennent.

La veille technologique est a réaliser tout le long du projet. Les techniciens se doivent de garder un
ceil sur les news et les remontées sur la MAJ, méme une fois la phase de production lancée, d’ou
I'importance des flux RSS. En paralléle, ils doivent avancer dans les étapes suivantes.
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Il. Phase de développement
La phase de développement est le nerf technique du projet de mise a jour. Dans cette partie, nous
traiterons des différentes manipulations inhérentes a la réalisation de ce projet. Comme vu en
introduction, la majorité des étapes qui vont suivre seront réalisées sur SCCM ; mais également dans
des environnements virtuels de test. Vous trouverez en fins de parties les processus BPMN résumant
les étapes a réaliser lors de cette phase de développement.

Cette phase de développement peut étre divisée en trois grandes parties distinctes : une partie de
tests, consistant a vérifier que les diverses couches logiques (pilotes, applications) sont compatibles
avec la mise a jour ; une partie sur la construction du master des postes et des machines virtuelles ;
ainsi qu’une derniére partie sur la création de la séquence de tache inhérente au déploiement de la
mise a jour sur le parc actif. Nous n’aborderons pas la mise en place d’une infrastructure SCCM ;
ainsi, avant tout, il convient de s’assurer de la présence de certains prérequis : une infrastructure
SCCM fonctionnelle, permettant le boot PXE (il faut donc que le point de distribution et le DHCP
permettent un démarrage sur réseau), ainsi que des comptes systémes.

1. Tests de compatibilité et d’intégration

Cette premiere partie consiste a télécharger et installer la nouvelle MAJ sur un environnement de
test (au mieux une machine virtuelle, ou il est possible d’enregistrer différents états de la machine ;
on parle alors de « snapshot »). C’est dans cet environnement que seront réalisés les tests critiques,
portants sur I'intégration du poste au parc, les pilotes, ainsi que les applications les plus importantes.
Les résultats de ces tests sont a renseigner dans une fiche recette (voir Fiche Recette_Deploiement
de mises a jour).

Tests d’intégration

Dans un premier temps, les tests porteront sur I'activation d’une licence Windows 10 Entreprise liée
a la nouvelle version. Il faut également vérifier que le poste s’intégre correctement au domaine
(europe.cma-cgm.com), et que les stratégies de groupes sont bien téléchargées et appliquées une
fois intégrées.

Tests des pilotes

Dans un second temps, il faut vérifier que les pilotes des modeles sélectionnés auparavant sont
compatibles avec la MAJ. Pour ce faire, il s’agit tout simplement d’installer la MAJ sur un PC de test
pour chaque modele, et de vérifier si tous les pilotes fonctionnent correctement. Si un pilote
fonctionne mal (ou ne fonctionne pas du tout), il faut alors rechercher des pilotes de remplacement
fonctionnels, par exemple sur le site du constructeur.

Dans le cas ou des pilotes ne fonctionnent pas correctement sur les modeéles les plus anciens, et
gu’aucun pilote de remplacement n’a fonctionné, la décision d’exclure ces modeles du projet de mise
a jour peut étre prise, si. En effet, il peut étre plus intéressant de remplacer les postes les plus
anciens par des nouveaux postes, plutét que de les mettre a jour. Ceci s’explique par les potentiels
problémes de compatibilité matériels ; par exemple, les pilotes de certains anciens modeles peuvent
étre incompatibles avec les nouvelles versions de Windows 10, ou encore, il se peut que des postes
ne soient pas assez performants pour supporter les nouvelles versions. En revanche, cette décision
doit faire I'objet d’une démonstration et validation auprés du client.
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Tests d’applications critiques

Ici, il s’agit de vérifier le bon fonctionnement des applications dites « critiques » avec la nouvelle mise
a jour. En cas de dysfonctionnement, il revient aux techniciens de chercher des solutions pour
permettre le bon fonctionnement du software en question.

Les applications les plus importantes a tester sont les suivantes :

Antivirus. Permet de réaliser des scans du systeme pour détecter et mettre en
guarantaine les éventuelles menaces.

Agent SCCM Client permettant principalement la réception de softwares et mises a jour.
Agent CIM Agent permettant la remontée de scans hardwares.

Pack d’outils de bureautique Microsoft (Outlook, Word, Excel, PowerPoint...).

m Application permettant la communication avec le Proxy de la CMA CGM. Sert

également de VPN.

Agent Trend OfficeScan

Couche applicative permettant I’exécution de gestionnaires de bases de

Oracle 12 32bits ,
données.

Outils permettant I’acces a des machines virtuelles Citrix hébergées sur
serveur.

JAVA JRE Couche applicative permettant I'exécution de Web-Applications.
LAPS Outils permettant I'utilisation par le support d’'un mot de passe
administrateur local.

Une fois que tous les tests précédents ont été validés, nous pouvons nous occuper des applications
complémentaires.

Citrix Receiver

Tests d’applications complémentaires
Dans cette partie, il s’agit de vérifier le bon fonctionnement d’applications facultatives, c’est-a-dire
des outils dont le bon fonctionnement avec la mise a jour n’est pas essentiel.

Ces applications sont les suivantes :

7 Zip x64 Plugin QlikView
Firefox Oracle Jinitiator
Adobe Reader Google Chrome

Tests par profils
Ces dernieres étapes consistent a vérifier le bon fonctionnement de logiciels liés a des profils
d’utilisateurs particuliers : le profils Saphir et le profil Shipplanner.

Voici les différentes applications a tester pour les deux profils :
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Workforce Instant Producer (???)
SAP Analysis 9.0.6 (???)
SAP GUI 7.40

Shipplanner

Macs3 x64
Pmltools
Baplie Viewer
Notepad
Stowmans
Catalyst center
Framework 4.6.0
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2. Création du Master des postes physiques

Cette seconde partie consiste a construire le Master de la nouvelle mise a jour pour les postes
physiques. L'essentiel des opérations se feront donc sur SCCM.

Comme expliqué en introduction, le processus de masterisation consiste en I'exécution d’une
séquence de taches particulieres (ou Task Sequence, voir TS) : définition du nom NetBIOS, intégration
au domaine, paramétrage du BIOS, installation des pilotes et des couches applicatives...

Ici, il s’agit donc de créer la séquence de taches a partir de laquelle les postes du stock équipement
vont étre normalisés, via une image OS packagée. Elle sera tagguée [DEV] pour indiquer qu’elle est

en développement et qu’elle ne doit pas étre utilisé dans le run.

Import de I'image du systeme d’exploitation

iPC » Local Disk (C) » SOURCES » OS5 > Winl0_Entr_1909_x64 » Dans un premler temps’ recuperez Ie fIChler

Mo - Date modified Type .iso de la version de Windows que vous
boot File folde souhaitez déployer. Montez cette image sur
f File f r .
e votre serveur SCCM, et copier les sources dans
support File folder un partage réseau/un dossier partagé avec les
:::'_ autorun Setup Information . N
[ bootmgr File droits de lecture pour le compte d’acces
[ bootmgr.efi EFIFile .
B§ setup Application reseau.

4 &0 Overview Searct
- Application Management lon  Name
Software Updates
il Operating Systems
£ Drivers
5 Driver Packages

Dans la console SCCM, rendez-vous dans Bibliothéque de

B Operating System Images @ Add Operating System Image

Broimoe | logiciels > Vue d’ensemble > Systéemes d’exploitation et
% i Folder ’ . . . \ o .
“Jj;jf“}::‘(_m faites clic droit sur Images du systéme d’exploitation >
El T e Ajouter une image du systéme d’exploitation.

B Scripts

#& Assets and Compliance
{51 software Library
B Monitoring

Browse to the data source for the operating system image

Un assistant s’ouvre. Indiquez le chemin d’acces
réseau vers le fichier install.wim, situé dans le

Specy the pathto the operating system mage fie. répertoire Sources des fichiers d’installation
précédemment copiés.

Path . o
Faites Suivant.

“WSCCMP S'sources 05 \Win10_Entr_1309_xB4 sources'install wim Browse. .,
Example: \'\servemame'sharename'path \fie. WIM
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Type general information for the operating system image

Provide & name. version, and comment for the operating system image.

Name: Windows 10 Ertreprse
Version: [1509 x84
Comment:

Définissez un nom et une version a votre
déploiement.
Faites Suivant jusqu’a terminer I'assistant.

Paramétrages du package et de I'image de démarrage

Dans Bibliothéque de logiciels > Vue d’ensemble > Systémes d’exploitation > Images de systémes
d’exploitation, faites clic-droit > Propriétés sur I'image que vous venez de créer.

\ Windows 10 Entreprise Properties

Content Locations  Security
General Images Data Source Data Access  Distribution Seftings  Servicing  Instaled Updates

Configure how this package is stored on distibution points. These setiings apply to al distrbution points that

receive this package

Package share settings

Clients can always download and install the content in this package. You can also allow clients to install the

«content in this package from the network when you select to copy the content to a package share on
distribution poirts

Copy the content in this package to a package share on distibution points

Additional disk space is required on distribution peints when you seledt this option.

[J Use & custom name for the package share:

Dans I'onglet Accés aux données, cochez Copier le
contenu de ce package vers un package partager
sur les points de distribution. Dans |'onglet
Parametres de distribution, cochez Activer la
distribution sur demande.

Rendez-vous ensuite dans Bibliothéque de logiciels > Vue d’ensemble > Systemes d’exploitation >
Images de démarrage, faites clic-droit > Propriétés sur Image de démarrage (x64).

|=] Boot image (x64) Properties

Cortert Locations  Opfional Componerts  Security
General Images  Drivers Customization Data Source Data Access Distribution Settings

Enable prestart command

Presta command seftings

Command line: VWpeutil DisableFirewal

[ Include files for the prestan sommand

Windows PE Background

[ Speciy the custom background image file (UNC path)

Windows PE Scratch Space (ME):

[ Enable command support ftesting oniy)

==

Dans I'onglet Customisation, cochez Activer les
commandes de prédémarrage et saisissez Wpeutil
DisableFirewall (cela désactivera le pare-feu sur le
poste client). Cochez également Activer le support
de commandes (cela permettra d’accéder a un
prompt de commande en appuyant sur F8 lors du
master).

Dans I'onglet Accés aux données, cochez Copier le
contenu de ce package vers un package partager
sur les points de distribution. Dans |'onglet
Parametres de distribution, cochez Activer la
distribution sur demande.

LORET Oscar



()
Groupe

inferway

2020

Création de la Task Sequence

4 &l Overview Seareh
| Application Management leon
_ Software Updates
4[] Operating Systems
| Drivers
= Driver Packages
Bl Operating System Images
B Operating System Upgrade Packages
& Boot Images

MName

Ei Task Sequences:

| Windows 10 Senv

Office 365 Client |
P Scripts

Create Task Sequence

i} Create Task Sequence Media

+ [0 @

Import Task Sequence

7 Feedback

Folder

"‘ Assets and Compliance
@ Software Library

.. Monitaring

/| Administration

Specify task sequence information

Toujours dans la console sous Bibliothéque de logiciels > Vue
d’ensemble > Systemes d’exploitation, faites un clic droit sur
Task Sequences > Create Task Sequence.

Un assistant s’ouvre, avec plusieurs options a cocher. Laissez
cochée celle par défaut, a savoir Installer un package d’image
existante.

Faites Suivant.

Saisissez un nom a votre TS, et une description ;

Task sequence name: l[[}E\u‘] Nov_190% I
Description: Windows 10 Entreprise 1509 x64 US
Boot image: Boot image x64) en-US

eowe. | dans Image racine, faites Parcourir, et sélectionnez

Select a Boot Image

Folders: Boot images:

Boot image (x64) en-US.

1 Roat | [Fter.

Install the Windows operating system

Faites Suivant.

Speciy the Windows opersting system image and installation information

Dans le champ Package de I'image, faites

Image package [Windows 10 Entreprise 1909 x64 -FR

Image index: 3 - Windows 10 Enterprise

Partition and fomat the target computer before installing the operating system.

[] Corfigure task sequence for use with Bitlocker

Spectfy the beensing information for the Windows installation.

Parcourir et sélectionnez votre package.
Décochez Configurer la séquence de taches
pour utilisation avec BitLocker.

L

En bas, cochez Activer le compte et

Product key |  spécifier un mot de passe administrateur
Seryer licensing mode: Do not specfy v local. Saisissez ensuite le mot de passe du

> B compte administrateur global SCCM, qui
() Bandoriy generate the local adrmiristrator password and disable the account on al supported servira en cas de problémes lors du master.

platforms (recommended)

(CMA-CGM_U_SCCMPDT).

(®) Enable the account and specify the local administrstor password

Password: (LTI TR

Faites Suivant.

Corfirm passwond: (TTTTTTY YTy
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Configure the network Cochez Joindre un domaine et entrez votre
domaine ; Dans UO, faites Parcourir et sélectionnez
Select he domain er werkgroup tojon. I’'UO de I’ Active Directory ol sera ajouté
() Jain a workgroup ) .
I'ordinateur.
© Join a domain Spécifiez ensuite un compte administrateur du
Domain: _\rdla wirtug! ‘ Browse... domalne
Domain OL: LDAP//OU=Crdnateurs.OU=5ége.DCnfra.| |  Browse '

Faites Suivant.

Specify the account that has pemmission te join the domain.

Account: |INFRA\scem2020

Install the Configuration Manager client

Specify the Configuration Manager client package. Configuration Manager site assignment and
cliert configuration is done automatically. You can specify additional installation properties.

Ici vous pouvez configurer les parameétres
d’installation du client SCCM.

Package: \Corligu'amn Manager Client Package Browse. .

Installation properties: |

Configure state migration

Select the settings on the destination computer to migrate as part of this image deployment.

This action will capture the user specfic settings.
[ Capture user settings and files

Microsoft Comoration User State Migration To

Décochez tous les parameétres de capture et faites Suivant.

This action will capture the configuration of the network.
[[] Capture network settings

This action will capture the Windows specific settings.
[[] Capture Microsoft Windows settings

Include software updates
Cochez Ne pas installer de mises a jour logicielles.

Install software updates based on the type of software update deployment: Faites Suivant.

() Required for instalation - Mandatory software updates anly
() Avalable for instalation - All software updates
(® Do not install any software updates

Install applications

Select the apphcations to be run with this operating system image.

Fepicstions 25 #ce i, vous pouvez sélectionner les packages
Applcation rame Description d’applications que vous souhaitez ajouter a votre
There 2renoitems to showin this view. Task Sequence. Pour cela, cliquez sur le soleil et
sélectionnez-les packages en question.

Faites Suivant jusqu’a terminer I'assistant.

if an application installation fals, continue instaling other applcations in the list
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Organisation des taches

L’organisation des taches de la Task Sequence est primordiale pour un master réussi ; en effet, selon
leurs dispositions, le déploiement de certains composants peut échouer, rendant le poste non-

conforme.

Organisation de la Task Sequence [PROD] P01-TS-FR-Win10 1909 - Février 2021 (lecture de gauche a

droite) :
EIL_.E T5 Initialization -8 HP BliteBook 745 G6
4} Set Profile -4} HP EiteBook 840 G5

-} Set language

- Set SMSTSDownloadRetryCourt

- Set SMSTSDownloadRetryDelay

-8 SetSMSTSMPListRequest Timeout

=} TS Prep

-} Partitionner le disque 0 - UEF

- Clavier Frangais

- Execute IHM v7

-} Execute IHM v7.1

=} BIOS Rash

-} Bios Flash HP_840G5

-} Bios Flash HP _x360G3

- Bios Flash HP_ZBookG5

-4} Bios Flash HP_Dragonfly

-} Redémanmer l'ordinateur

=} BIOS Settings

=-[} BIOS HP

----- @ Bios HP Settings FR

----- &} Bios HP Settings EN

----- &} Bios Settings HP_745G6

----- &} Bios Config - Enable Numlock

----- W} Redémarrer l'ordinateur

=} BIOS Dell

----- ¥ Install HapiTools

----- &} Disable WifiwWan

----- W} Disable Wiilan

=} OS5 Install

- Apply Win10 1509 Enterprise FR

-8 Apply Win10 1909 Erterprise EN
-8 Apply Windows Settings

[—]L_} 05 and Hardware Settings

=- L_} Drivers

----- &4 Dell Optiplex 3020

----- 3 Dell Optiplex 3050

----- ﬂl Diell Opﬁple: 3060

----- b Dell Latitude 7490

----- b Dell Latitude E5450
----- €} Dell Precision 7510
----- @) Dell Precision 7520
----- &b Dell Precision 5520
----- €} Dell Precision 5530
----- & Dell XPS 13 9360

----- ) HP EiteBook 735 G5
----- ) HP HiteBook 735 G6
----- & HP HlteBook 745 G6

_:||:3

-8 HP ElteBook 845G7

-8 HP EliteBook 835 G7 Notebook PC
-4 HP ElteBook x360 1030 G3
- HP EliteBook x360 1030 G4
-4 HP ProBook_645_G4
-8 HP Zbook 15u G5

-4 HP Zbook 15u G6

-8 HP Zbook Firefly 15 G7
-4 HP EliteDesk 705 G4 SFF

- @ HP EliteDesk 705 G5 SFF
-4 HP EliteDesk 805 GE SFF
-4 HP Elte Dragorfly

-} Surface Pro 3

-} Surface Pro 4

-} Surface Pro 5

I'_'IL_}ADSeltlngs

-~} Appliquer les paramétres réseau

=1-[} OS Settings
- Setup Windows and Install CorfigMgr Client

- Aiout Cle de registre

- Bitlocker/MBAM Deployment
----- & MBAM Client v2.5.1100

..... &} MBAM Client msp update v2.5.1147
----- &4 Stop MBAM Service

----- ) Disable Root CA AutolUpdate

----- 4 Stat MBAM Service

----- F Initiglize-TPM

----- &) Stat MBAM Encryption script

----- )} Reactivate Root CA AutoUpdate
-} copie des outils

i@ \dentfication TS

I':'II:_} Specific Drivers

-0 Intel Smart Technoclogy 5.0 x64
HP Hotkey Support

- HP X360 Wireless Button

-4 HO Local Printers

- Redémamer 'ondinateur

Core Apps

@ DisplayDrivers

----- F Watt 120 seconds

&} Google Chrome v86.0.4240.111
&4 Java Run Time JRE v7uB7

Teamviewer v15.8.3.0
&) 7Zp x64 v15.00
) Citrix Receiver v14.12.0.18020
& Sap Workforce Instant Producer 10.4.11
&} Adobe Acrobat Reader v19.012.20034
) Clickview Plugin v12.10
4 Fash Player Win/|E/Chrome v32.0.0.270
F Jintiator v1.3.1.18 {Dcean)
&4 Trend Antivirus Apex One v14.0.8736
) Cffice 365 Semi annuel 32bits 2002

0 Office 365 Semi annuel 32bits 2002
Microsoft Teams 1.2.0.22654
@ Zscaler App v3.1.0.96
@ Zscaler App v3.1.0.96
Microsoft LAPS v6.2.0.0
'} Redémamer 'ordinateur
=-[} OS Customization
) Disable Ipv6
) Start Menu Layout
£+ Saphir
&# Install SAP Analysis v3.0.6
“l Installer SAP GUI v7.40
-0 Pmitools v3.3
Baplie viewer vZ.1.2
Motepad ++ v6.7.8.2
=+ Updates Windows 10
.. SMSTSWaitForSecondReboot
- (@ SMSTSSoftware UpdateScan Timeout
- (@ Installer les mises & jour
- (@ Redémarrer 'ordinateur
@ Updates Scan Trigger
- @ Installer les mises & jour
- Install Windows Updates
-} Redémarer l'ordinateur
B~ L_} Installation Cryhod
) CRYHOD v3.1.2006
&} Redémarer l'ardinateur
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Distribution du package et de la TS

Apres avoir créé notre package contenant les sources d’installation de Windows, et apres avoir créé
la séquence de tache d’installation de ce dernier, nous devons les distribuer sur notre point de
distribution, afin qu’il puisse étre rendu accessible pour le déploiement. Attention : distribuer #
déployer.

Toujours dans les Task Sequences, faites clic droit sur votre TS > Distribuer le contenu.

) 3 < - S r
= Enable 52 Copy » = . i 0
2 L g s = % & |~ ® E
& Disable (g Refresh -
ick Saved Edit | — Deploy Distribute Create Prestaged Move Set Security Properties
Searches = /¥ Export X Delete Content Content File Scopes
ick Search Task Sequence Deployment Move Classify Properties
few »  Operating Systems »  Task Sequences Distribute Content
Distribute the content in the

fla=kiSequencepiplen selected packages to a specific

content location

Search
lcan MName Description Package ID Date Created
5] [DEV] Nov_1909 Windows 10 Entre...  IPS00008 18/11/2020 13:46

Un assistant s’ouvre. Vous pouvez y vérifier le contenu qui sera distribué sur le point de distribution.
Ensuite, dans la destination du contenu, ajoutez votre point de distribution. Faites Suivant puis
terminer.

Création du média de TS

Ici nous verrons comment créer une clef USB de master, qui servira au poste client a contacter son
site SCCM. Veilliez a brancher la futur clef USB de master (min. 8 Go) a un poste pouvant utiliser la
console SCCM, et a désactiver I’antivirus.

B B Yy & B

Create Task  Create Task  Import Task Feedback Saved
Sequence |Sequence Media Sequence Searches
Create Feedback Search
(- v | Create Task Sequence Media erview »  Operating Systems

Toujours dans Bibliotheque de logiciels > Vue
d’ensemble > Systemes d’exploitation > Task
Sequences, faites Créer un média de séquence de tache.

Create Task Sequence Media .
Software Libri. < Task Sequences 1 items

4 & Overview

_| Application Management
_| Software Updates E [DEV] Nov_190%
 Operating Systems Dans I'assistant qui s’ouvre, cochez Média bootable et

4] Drivers faites suivant.

4

5 Driver Packages

ES Operating System Images

B, Operating System Upgrade Packages
=3 Boot Images

H Task Sequences

Select how media finds a management point

Specify how the client finds a management point to obtain deployment information.

Sélectionnez Média dynamique, afin que le client
® Dynamic media . . . . . .
The media contacts a management point which redirects the client to a different management point Interroge Ies Sltes dlSpOﬂIb|eS st son POInt de
based on the client location in the ste boundares. . . .
gestion est inaccessible.

(O Sitebased media ) .
The media contacts the specfied management point. Fa IteS Su |Va I‘It .
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PR R ELE LR Cochez Lecteur USB amovible, et

sélectionnez votre clef USB. Cochez Formater
Specfy whether the media for this image deployment will use CD/DVD media or removable LISB |e |ecteur USB (FAT32) et |e rendre bootable.

drive.

@® Removable USB dive Si la création du média échoue, décochez
Diive: FA v cette case et formatez manuellement la clef
Fomat removable USE drive (FAT32) and make bootable en FAT32.

@I Faites Suivant.

Select security settings for the media

Allows provisioning of unknown computers by Corfiguration Manager,

Enable unknown computer support

Specify a password lo protect task sequence media.

[ Protect media with a password . i .
_ Vérifiez bien que la case Activer le support
sssiord pour ordinateur inconnu est cochée.

Create a seff<igned cetificate for HTTP communication. Import a PK| caificate for HTTPS Décochez la case Protéger le média avec un

communication.
(@) Create seff signed media cerificate mOt de passe.

Set start date: [18/11/2020 B~ |[1a35

. — Faites Suivant.
Set expiration date [18/11/2021 @~ |[1435

ap |4

O Import PKI certificate

User device afinity: Dvo oot allow user device affinity ~

Select the boot image for the media

Specify the boot image that is run from the media and the distribution point to download the content Da ns I mage de bOOtI fa Ites Parcourir et

sed ate the media. , . . .
e sélectionnez votre image. Dans Point de

Boot imags: [Boot image 52) | Brows... distribution, faites Parcourir et sélectionnez
Distibution poit: [SCCHPS INFRAVIRTUEL | Browse... votre point de distribution. Puis dans Point de

gestion, faites Parcourir et sélectionnez votre
point de gestion.

Specify existing management points that the media uses in initial communication.

Associated management points:

P . [ A ] . . .

: : Faites Suivant ; la page suivante vous permet de
Management Pairt Site Code Order
SCCMPS infa vitusl PS 1 personnaliser I'installation de Windows via des

parameétres particuliers, mais nous ne I'utilisons
pasici.

Terminez |'assistant.
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Création du déploiement
Toujours dans les Task Sequences, faites clic droit sur votre TS > Déployer. Un assistant s’ouvre.

Specify general information for this deployment

Spécifiez le nom de la TS et la collection
sur lequel la déployer (Ordinateurs
Inconnus). Cochez ensuite Utiliser les
points de distribution associés a cette
collection par défauts.

Task sequence: |1'DEV] Nov_1309 | Browse...

Collection: |ﬁl Unknown Computers | Browse...

Use default distribution point groups associated to this collection

[[] Pre-download contert for this task sequence

Select a previously saved deployment template that defines configuration settings for this H H
deploymert. Before you complete this wizard, you have the option to save the cumrent Fa ites Su ivant.
configurations as a new deployment template.

Specify settings to control how this software is deployed

Dans le menu déroulant Objet,
sélectionnez Obligatoire.

Action: nstal

Purpose: Required S
Dans le menu déroulant Rendre disponible
pour les options suivantes, sélectionnez

L] Send wekep packetz Media et PXE uniquement.

[[] Allow clients on a metered Intemet connection to download content after the
installation deadine, which might incur additional costs

Faites Suivant.

Specfy whether to make this task sequence avaiable to Configuration Manager clients, and whether it is available to
run when you deploy an operating system by using boot media, prestaged media, or PXE.

Make available to the following:

Only media and PXE >
Assignment Schedule x
Specify the schedule for thig .o ede Cliquez sur Nouveau... puis cochez
Ocous on 25/11/2020 1319 Assignez immédiatement apres cet
T il be availabh Ay e is sé i ito
e e T oo événement, puis sélectionnez Aussi tot
®) Assign immediately Sfter this event: que pOSSIbIe'
[ Schedule when this deployment will | A5 soon as possible ~
i/t [z Faites Suivant jusqu’a terminer
O Schsdulew}nnlh\sdepl?ymerl\.\'ile p— |'assista nt.
25/11/2020 |[13:3 i
Assignment schedule: )

| There are no items to show in this view.

Recette du build via ce master
Une fois le master créé, des tests sont a effectuer. L’objectif est de vérifier que la nouvelle MAJ
Windows ne pose pas de probleme de compatibilité entre les applications critiques du parc logiciel.

Les tests portent donc sur un ensemble de software qu’il faut définir dans un premier temps. Une
fois 'ensemble de logiciel définit, il s’agit de créer une fiche recette, ou les techniciens renseigneront
les résultats de leurs tests, pour chaque logiciel.
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Les tests doivent étre exécutés sur les modeles représentants I'essentiel du parc machine de France.

EXTRACT 24/07/2020 - Classement des modeles d’ordinateurs selon le nombre de poste affectés
en France

Dell OptiPlex 3020; 142
Dell Latitude £7470; 162

Dell Latitude £7250; 179

Dell Latitude 7490; 224

HP EliteBook 840 GS; 1555

Dell Latitude E5430 non-
vPro; 264

Oell Latitude £5420; 274

Dell Latitude E7450; 275

HP EliteBook 745 G6; 287 Dell Latitude 7480; 302

Le graphique précédent indique que le parc machine est essentiellement représenté par des HP
EliteBook 840 G5 (1555 sur 5133 postes affectés en France). Ces derniers constituent donc le
premier modele sur lesquels les tests s’effectueront.

Une fois la fiche recette finalisée, il faut la faire valider aux équipes L3.

Processus BPMN
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3. Création du Master des VMs

Cette troisieme partie consiste a construire le Master de la nouvelle mise a jour pour les machines
virtuelles. L'essentiel des opérations se feront sur SCCM et sur Citrix Studio.

Ici, il s’agit donc de créer la séquence de taches a partir de laquelle les postes du stock équipement
vont étre normalisés, via une image capturée d’'une VM. Elle sera tagguée [DEV] pour indiquer qu’elle
est en développement et qu’elle ne doit pas étre utilisé dans le run.

Capture de I'image maitre des machines virtuelles

Cette étape consiste a mettre en place un nouvel environnement virtuel, qui servira a la capture de
I'image maitre des prochaines VMs. Nous I'appellerons la VM « Zéro ». Il est donc impératif de purger
ce systéme de toute application ou paramétre indésirable/non nécessaire a la conformité d’un poste.
Ainsi, I'environnement virtuel doit étre pensé pour étre similaire a un poste prét pour livraison. Il faut
donc également penser ay installer les applications critiques.

2
Type de réseau
Quel type de réseau voulez-vous ajouter ?
" Typedepériphérigue [ Typedadaptateur . , .
Comerion ésea e La VM Zéro doit posséder deux interfaces
Le choix de I'adaptateur peut affecter les performances de gestion réseau et la , , . .
e R e e e - réseaux : une €1000, connectée deés la mise sous
hétes et SE clients. . N
oo oo tension, et une e1000E. Ces parametres sont
f;j:i:f;;m — - accessibles via vSphere Client : Modifier les
e 6% paramétres de machine virtuelle > Ajouter... >
Etat périphérique
9 Cormecter lrs e ise sous teion Adaptateur Ethernet.
< Précédent | Suivant > I Annuler
s
54 Windows Features - O *  Une fois lancée, le .NET Framework 3.5 doit étre
T Wis e = esies 5 6T ol @® activé. Pour cela, faire Ctrl + R et rechercher
To turn a feature on, select its check box. To turn a feature off, clear its aPPWiZ-Cpl. A”er dans |es fonCtionnalitéS WindOWS,
heck box. A filled b that onl rt of the feat t d on. o
check box ATHIed hexmeans Set oy part of fhe festure = fumed on et cocher la case .NET Framework 3.5 (includes
NI NET Framework 3.5 (includes .NET 2.0 and 3.0) ~
7 [m] .NET Framework 4.7 Advanced Services -NET 2.0 and 3'0)'

[[J Active Directory Lightweight Directory Services

Vous pouvez modfier le nom et I'appartenance de cet
ordinateur. C'es modifications peuvent influer sur |'accés aux
ressources reseau. . . Lo .

Ensuite, il faut vérifier que la VM est hors-domaine, et
| gu’aucun compte/groupe administrateur n’y soit présent.
Dans le Panneau de configuration, aller dans Systeme et
sécurité > Systeme > Modifier les parameétres. Dans I'onglet

Nom de I'ordinateur, cliquer sur Modifier. Effacer le contenu

Membre d'un . . ..
O Domaine - de Domaine, cocher Groupe de travail, saisir

| |« WORKGROUP » puis OK.

(®) Groupe de travail :
|woRkaROUP |

Nom de I'ordinateur :
FRMRSHOLT5284

Nom complet de |'ordinateur :
FRMRSHOLT5284. Europe cma-cgm.com

Autres...

OK Annuler
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Administrators Properties ? X

Description: Admini have plete and unrestricted access to
the computer/domain

Members:

g‘ Administrator

Changes to a user's group membership

Remove are not effective until the next time the
user logs on.

OK Cancel Apply Help

Recette du master des VM

Pour la gestion des comptes administrateurs, aller dans
Gestion de I'ordinateur. Sur le panneau de gauche, aller
dans Utilisateurs et groupes locaux > Groupes >
Administrateurs. Supprimer tous les comptes, mais laisser
le compte administrateur local.

Ici, il s’agit de créer la fiche recette du master des machines virtuelles ; ainsi, nous allons pouvoir

reprendre la liste de softwares retenus précédemment, et y renseigner les résultats des tests s’ils ont

eu lieu.

Processus BPMN
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4. Création du package de déploiement
Dans cette partie, nous verrons comment créer un déploiement de mise a jour pour le parc actif. Il

s’agit principalement de créer un package de déploiement pour la mise a jour en question, puis de
créer une collection dédiée a ce déploiement.

Il existe plusieurs méthodes pour déployer une mise a jour Windows 10 (via une Task Sequence,
depuis le serveur WSUS, etc.). La méthode la plus efficace (c’est-a-dire qui obtiens les meilleurs

résultats pour un minimum de manipulations) est celle de I'utilisation d’un package de déploiement.

Il s’agit de télécharger la mise a jour depuis le serveur WSUS, d’en faire un package de déploiement,
puis de créer une collection de postes sur lequel déployer de package. Ainsi, tous les postes inclus
dans cette collection recevront la mise a jour dés que le déploiement sera lancé. Cette méthode

permet notamment a I'utilisateur final de choisir quand redémarrer son poste pour effectuer la mise

ajour, a la différence des autres méthodes.

Récupération de la mise a jour
Dans SCCM, dans Bibliotheque de logiciels > Services Windows 10, cliquez sur Toutes les mises a

jour Windows 10 :

Vous pouvez voir I’'ensemble

s Windows 10 (éditions client), version 1709, hu-hu x64 fonCtiO n na | ités pro pOSéeS

par le serveur WSUS.

(- v |@' % » Software Library » Overview » Windows 10 Servicing »  All Windows 10 Updates
Software Library < All Windows 10 Updates 1000 items
4 & Overview Search
1 Application Management lcon | Title . ..
| Software Updates & Mise & jour de fonctionnalité vers Windows 10 (éditions client), version 1709, fr-ca x64 des mises a jour de
| @i S & Mise 3 jour de fonctionnalité vers Windows 10 (éditions client), version 1709, fr-fr x64
| [ Windows: 10 Servicing & Mise & jour de fonctionnalite
51 All Windows 10 Updates & Mise & jour de fonctionnal indows 10 (¢ditions client), version 1709, It-lt x64
o - - & Mise & jour de fonctionnal indows 10 (éditions client), version 1709, nl-nl x64
|2 Servicing Plans ;
. B l,‘,l Mise & jour de fonctionnalité ind 10 (éditions client), version 1709, pt-br x84
2 Windows Update for Business Policies . ) . ) .
&l Mise & jour de fonctionnalité indows 10 (éditions client), version 1709, pt-pt x64
Desktop Analytics Servici
~ Desktop Analytics Servicing & Mise & jour de fonctionnali indows 10 (éditions client), version 1708, sr-latn-rs 164
et E g b g B Misea jour de fonctionnalité indows 10 {&ditions client), version 1708, tr-tr x64

| Office 365 Client Management

&

Mise & jour de fonctionnalité

< Windows 10 (&ditions client), version 1709, zh-cn x64

Recherchez ensuite la mise a jour que vous souhaitez déployer (ici, version 1909 fr-FR

professionnelle) :

1909 fr-FR

lcon Title - Article ID
‘:l‘;ll Mise & jour de fonctionnalités vers Windows 10 (Editions professiennelles), version 1909, fr-fr x86 3012973
\:l‘/] Mise & jour de fonctionnalités vers Windows 10 (éditions professionnelles), version 1809, fr-fr x64 3012973
‘f}] Mise & jour de fonctionnalités vers Windows 10 (éditions professionnelles), version 1909, fr-frarm64 3012973
‘:l‘yll Mise  jour de fonctionnalités vers Windows 10 (éditions consommateur), version 1909, fr-fr x86 3012973
\:lb] Mise & jour de fonctionnalités vers Windows 10 (éditions consommateur), version 1909, fr-fr x64 3012973

Required | Installed | Percent Compliant Downloaded Is Deployed
0 0 92 Mo Mo
2594 794 37 Yes Yes
o o 92 Mo No
0 0 92 o o
29 3 o Mo Ne

Vous constaterez les colonnes Téléchargées et Déployée ; la premiére indique si les sources de la
mise a jour sont bien présentes sur le WSUS, tandis que la seconde vous indiquera si elles ont été
distribuées sur au moins serveur SCCM ayant pour role point de distribution.

All Windows 10 Updates Search Results - 13 items shown

1900

lcon Title =

':l..'/] Feature update to Windows 10 (business editions), version 1909, fr-ca arm64.

'f':'/ll Feature update to Windows 10 (business editions), version 1209, fr-ca x64

':ll.'/] Feature update to Windows 10 {business editions), version 1908, fr-ca x86

'fli;ll Feature update to Windows 10 (business editions), version 1909, fr-frarmé4

':ll.'/] Feature update to Windows 10 (business editions), version 1909, fr-fr x64

'fli;ll Feature update to Windows 10 (business editions), version 1909, fr-frx86 | =¥ Download
':ll.'/] Feature update to Windows 10 {consumer editions], version 1908, fr-ca x64

'fl:;] Feature update to Windows 10 {consumer editions), version 1909, fr-ca x86 e Deploy

':’IJ] Feature update to Windows 10 {consumer editions), version 1908, fr-fr x64 ; F
& Feature update to Windows 10 {consumer editions], version 1900, fr-fr x86 |

':’IJ] Feature Update to Windows 10 Version 1909 ARM64-based systems 2018-1 D Properties

Téléchargez les sources de la mise a jour
sélectionnée (clic droit > Télécharger). Si
I'option de téléchargement n’apparait
pas, vérifiez vos droits.

LORET Oscar
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Création du package de déploiement

j Download Software Updates Wizard

gﬂ Deployment Package

Depioymentiackoye Specify a deployment package
Distribution Points
Distribution Settings

Download Location The deployment package cortains the software update files that will be available to clients as part of the

g ST deployment. You can select an existing deployment package or create a new one.
Summary
Progress

Completion

(® Create a new deploymert package:
Name
‘FR - Win10 1509 x64 UPGRADE
Description:
FR - Win10 1309x64 UPGRADE

Package source (BEample): \\<server:\folder path>
‘ WSCCMPSNCSWSCCM pokg\UPGRADE Win10 1050 Browse

[] Enable binary differertial replication

To minimize the network traffic between sites, binary differential replication updates only the content
that has changed in the package.

Next > Cancel

Insérez un nom pour votre package
de déploiement. Indiquez ensuite le
dossier ou sera stocké le package
une fois créé.

Vous pouvez cocher Activer la
réplication binaire différentielle, si
vous avez plusieurs sites et que
vous souhaitez alléger la réplication
du package sur ces sites.

Note : les parameétres renseignés ne
sont pas définitifs. Vous pourrez
toujours les modifier dans les
propriétés du package de
déploiement.

Faites Suivant.

\j Download Software Updates Wizard

gﬂ Distribution Points

[y e g Specify the distribution points or distribution point groups to host the
content

Distribution Settings

Download Location Distribution points or distribution peint groups:

Language Selection

Spécifiez les points de
distribution sur lesquels
distribuer le package de
déploiement.

Summary ‘Fiher... / #dd
Progress Name Description Associations
Completion SCCMPS.INFRAVIRTU... Distibution point

% Download Software Updates Wizard x

QB Distribution Settings

Liplarpen fe ey Specify the general distribution settings for this package

Distribution Points

Distribution Settings

Download Location Specify the distribution settings for this package

Language Selection Use distribution priority to deteming the order in which packagss are sert to other sites and the distribution

Summary points in the same site. Packages that you configure to have a high pricrity are sent before packages that
have a medium priority or a low priority. Packages that have the same priority are sent in the order in which

Progress they are created.

CrmpE Distribution priorty Medium v

‘When the content is not available, specify whether you want to distribute the content to distribution points
that are configured for on-demand distibution and in the cumert boundary group for the client

[] Enable for on-demand distribution
Prestaged distribution poirt settings

Specify the behavior that you want to occur when a distribution point is enabled for prestaged cortert

() Automatically download content when packages are assigned to distibution points
(C) Download only content changes to the distribution paint

(® Manually copy the cortent in this package to the distribution point

= Faites Suivant.

Laissez les options par défaut et faites
Suivant.
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\j Download Software Updates Wizard

g‘g Download Location

Deployment Package
Distribution Points
Distribution Settings

Download Location

L different computer and save them to a network location accessible by the site server.
anguage Selection

Summary

p 55

s (® Download software updates from the Intemet
Completion

(O Download software updates from a location on my network

Example: “\<server>\<folder path>

updates from the Intemet”. The software updates files will be validated, but will not be downloaded
again.

>

Language Update File
Bulgarian
Chinese {Simplified, PRC)
Chinese (Traditional, Hong Kong S.AR.)
Chinese (Traditional, Taiwan)
Croatian
Czech
Danish
Dutch
English
Estonian
Firnish

French

D!DDDDDDDDDDDI

Geman

Confirm the settings

Details:

Specify the source location for software updates that you will download

If your site server does not have an Intemet connection, you can download the software updates from a

When the deployment package contains all required software updates, select “Download software

The softwars updates will be placed in 2 new package:
» FR-Win10 1909 x64 UPGRADE
Content (1)
« SCCMPS.INFRAWIRTUEL
Distribution Settings
= Priority: Medium
= Enable for on-demand distribution: Disabled
+ Prestaged distribution point settings: Manually copy the content in this package to the
distribution point

Software uj that will be downloaded from the internet

Feature update to Windows 10 (business ediions), version 1908, fr-fr x64
Language Selection:

French

Software Library <  Deployment Packages 1 items

- ﬁ_ Cverview Search
| Application Management lean Mame Package ID
4[] Software Updates FR - Win10 1903 x64 UPGRADE IPS0000C

E All Software Updates

51 Software Update Groups
Deployment Packages

_’ Automatic Deployment Rules

_| Operating Systems

Laissez par défaut, sauf si vous

' souhaitez télécharger les mises a
jour depuis un autre point (tel
que le WSUS par exemple).

Faites Suivant.

Sélectionnez dans quels langages télécharger la
MAJ (ici, French).

Faites Suivant.

Vérifiez vos parametres, puis faites
Suivant. Le processus de
téléchargement de la MAJ et de
création du package de
déploiement se lance. Patientez,
puis terminez.

Une fois créé, votre package
apparait dans Mises a jour
logicielles > Paquet de
déploiements. N'oubliez pas de le
distribuer sur vos points de
distribution.
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Création de la collection de déploiement

4 B Overview Search
& Users lcon  Name

4 & Devices [ All Des
& All Systems o All Mo

& User Collections ﬁ-’ Al Sys

& Alun

¥ Device Collections

Ry User State Migrati Create Device Collection

i

¥ Collecti

| Asset Intelligence | ¥  Import Collections

T2 Software Metering| ¥ Manage Device Categories
| Compliance Setting (i reegback

| Endpoint Protectiof

) Al Corport et Dans Actifs et Conformité > Regroupements d’appareils, faites Créer
un nouveau regroupement d’appareils.

# Assets and Compliance

{5 Software Library

i Create Device Collection Wizard X

Specify details for this collection

Membership Rules

Summary
Progress Name [1UPGRADE] Windows 10 19094 fi) |
Completion

Comment: ‘ ‘

Select a callection to use s 3 lmiting callection, The limiting collection sstabiishes the resources
that you can add to this collsction by using membership rules

Nommez la nouvelle collection et

Liiing colecton [EMP-EUR 7R A1 Computers AND Hendes| [ owee définissez-lui une collection de limite
(usuellement : CMP-EUR-FR-AIl Computers
AND XenDesktop)

Last update Last membership change

The collection has not been The collection has not been updated

updated yet yet. . .

Faites Suivant.
Next > Summary Cancel
& Create Device Collection Wizard x
gj Membership Rules
Ne créez pas de régles d’adhésion, et

General

Define membership rules for this collection

décochez Programmer une actualisation

Summary N
Progress Membership rles determine the resources that are included in the collection when f updates. You complete sur ce regroupement' Vous devrez
Completion can use membership rules to add a specfic object or a set of objects from 2 query. The collection

E;z;:rm ;;nma;sr:gggujm ml:geﬂg}gﬂlggﬂewons. Membership uies can add only those aj outer | es Cl ients manue | |e ment d ans |a
collection.

Membership rules:

Rule Name Type Collection Id

bt are v s o b i, Vous pouvez en revanche ajouter des regles

d’adhésion avec actualisations programmées

e e b afin que la collection se remplisse et se vide

oo se e s o i e mermtaast d’elle-méme, mais c’est déconseillé avec
notre méthode.

Add Rule -

[ Schedule = full update on this collection
Ocours every 7 days effective 17/03/2021 14:40

Faites Suivant et terminez.

< Previous Next > Summary Cancel
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Déploiement sur la collection

Dans Bibliotheque de logiciels > Services Windows 10 >Toutes les mises a jour Windows 10,
recherchez la mise a jour que vous avez précédemment téléchargé, puis faites clic droit > Déployer
dessus :

I"?f'| Feature update to Windows 10 (business editions), version 1909, fr-fr x64
) . . . £
I'lbll Feature update to Windows 10 (business editions], version 1909, fr-fr x86 | =2 Download
I'l?zll Feature update to Windows 10 {consumer editions), version 1908, fr-ca x Review License
£ - o . r
I;?,l| Feature update to Windows 10 (consumer editions), version 1909, fr-ca x8 el Deploy
I'lbll Feature update to Windows 10 {consumer editions), version 1808, fr-fr x "
Specify general information for this deployment
Deployment Settings
Scheduling
User Experience Deploymert Name [IDEPLOY] Win 10 1309 x64 1) | Saisissez un nom pour le
Alerts Description: d , I .
Download Settings ep Olement’ et
Dz g renseignez la collection
Download Location L, ., .
Language Selection The following software update or software update group is included in this deployment precedemment creee a
Si y .
. Software Update/Softwars |Feature update to Windows 10 {business editions), version 1909, fr4r x64 Cette occasion.
Progress Update Group
Completion Select a previously saved deployment template that defines corfiguration settings for this deployment. Before you complete this
wizard, you have the option to save the cument corfigurations as a new deployment template Fa ites Su iva nt
Select Deployment Template
Deploy this software update deployment to the following collection
Collection: [lUPGRADE] Windows 10 130564 fir) | | Bowse.. |
General S i i i
pecify deployment settings for this deployment 4
Dans le menu déroulant
7 .
Scheduling Type de déploiement,
User Experience Specify f this deployment is available for installation or f it is a required installation , . .
Mlerts sélectionnez Requit ;
Dy load Setti Type of deployment . . 7 .
ownlond Settings Requied v dans Niveau de détails,
Depl it Pack:
SRR S [ Use Wake-on-LAN to wake up dlients for required deploymerts 4 I H I
ownload Location
Download L sélectionnez Tous les
Language Selection State message detail level.
messages.
Surmnmary You can specify the state message detail level retumed by clients for this software update deployment.
Progress
Zommtei Detai level: Al messages . Faites Suivant.

Configure schedule details for this deployment

Schedule evaluation
Specify if the schedule for this deployment is evaluated based upon Universal Coordinated Time (UTC) or the local time of
the client.

Time based on Client local time e

Cocher Aussi tot que possible pour les
Software available time . . .
st SR e e e S e s e S b e e e i T deux o ptions et faites Suivant.

server unless they are scheduled to install 2t 2 later time.

® #s s00n a5 possibls Ces parameétres permettent de renseigner
Oi"_f"ffﬁj . § quand est-ce que le package de la mise a

jour devient disponible pour les clients, et

Installation deadline

Specify an installation deadline for required software updates. You can determine the deadline by adding the deadine time 7 .
to the installation time. When the deadline is reached, required software updates are installed on the device and the q uan d est-Ce q ul I ex p Ire.
device is restarted if necessary.

(@) As soon as possible

() Specific time:
Deadiine time:

[e2/03/2021 |[5:03 :

[ Delay enforcement of this deployment according to user preferences. up to the grace period defined in client settings.
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Specify the user experience for this deployment

User visual experience

User notifications: Display in Software Center, and only show notifications for computer restarts

Deadline behavior

When the installation deadiine is reached, allow the following activities to be performed outside the maintenance window:

Software updates installation
[] System restart {if necessary)
Device restart behavior

Some software updates require a system restart to complete the installation process. You can suppress this restart on servers
and workstations.

Suppress the system restart on the following devices:
[ servers
[] Workstations

Write fiter handling for Windows Embedded devices

Commit changes at deadline or during a maintenance window ({requires restarts)

If this option is not selected, content will be applied on the overay and commited later.

Software updates deployment re-evaluation behavior upon restart

[ f any update in this deployment requires a system restart, run updates deployment evaluation cycle after restart

Specify download settings of this deployment

Select the deployment option to use when a client uses a distibution point from a neighbor boundary group or the default site
boundary group.

Deployment aptions:
(O Do not install software updates

(@) Download software updates from distribution point and instal

When software updates are not available on any distribution points in cumrent or neighbor boundary group, client can download
and install software updates from distribution peints in site default boundary group.

Deployment options:

(® Do not install software updates

(O) Download and install software updates from the distribution paints in site default boundary group

If software updates are not available on distribution point in cument. neighbor or site boundary groups. download
contert from Microsoft Updates

Allow clients on a metered Intemet connection to download content after the installation deadline, which might incur
addttional costs

Faites ensuite Suivant jusqu’a terminer le déploiement.

Dans le menu déroulant
Notifications du client,
sélectionnez Afficher dans le
Centre Logiciel et afficher
uniquement les notifications de
redémarrage de I'ordinateur.

Cochez ensuite Installation de
mises a jour logicielles, puis
faites Suivant ; ignorez la page
de configuration des alertes.

Dans les premieres options de
déploiement, cochez Télécharger
et installer les mises a jour
logicielles depuis le point de
distribution.

Pour les secondes, cochez Ne pas
installer les mises a jour
logicielles. Cela évitera aux clients
d’interroger les points de
distribution d’autres sites, en cas
de dysfonctionnements du
premier.

Cochez les deux derniers
parametres et faites Suivant.

Votre collection de déploiement de |la mise a jour est désormais préte a recevoir des clients et a
déployer la mise a jour. La phase de préparation touche a sa fin ; nous pouvons désormais passer en

phase de préproduction, et tester le déploiement mis en place.
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. Phase préproduction
Une fois la phase de préparation achevée, nous devons passer par une phase de préproduction avant
de se lancer dans le déploiement massif de la MAJ. Cette phase est essentiellement informative,
puisqu’il s’agit principalement de communiquer aux utilisateurs les nouveautés/changements de la
nouvelle MAJ, ainsi que de prévenir les équipes de ce déploiement.

Accompagnement au changement

Dans cette étape, il s‘agit de créer une documentation technique trés simplifiée et tres concise. En
effet, elle sera destinée aux utilisateurs, afin de les informer des modifications apportées par la mise
a jour Windows. Elle doit étre mise en ligne avant le passage en production.

Communication aux équipes
Cette étape consiste a prévenir I'essentiel des équipes techniques de la prochaine mise en
production du nouveau master, ainsi que du début imminent de la phase pilote de la MAJ.

Voici par exemple une communication informant I'IT Support du lancement des déploiements de
patchs de sécurité sur les postes pilotes.

TR: CVE-2020-17087 - Security Update Guide - Microsoft - Vulnérabilité d'élévation de priviléges au niveau local du noyau Windows

) SAHIMI Jawad
@ ho.assistance; [ mrs.it_L20S5MRS; E ho.it_workstation
Cc @ ho.adn MURA Jean Michel
Bonjour,

Pour info, les patchs de sécurité, qui corrigent la vulnérabilité d’élévation de priviléges CVE-2020-17087, sont en phase de déploiement sur la collection pilote 2.

Collection cible Mise a disposition Echéance * Redémarrage si nécessaire

CMP-EUR-FR-Pilot_2 17/11/2020 17/11/2020 Qui
Ci-apres la liste des maj déployées :

Update Name

2020-11 Servicing Stack Update for Windows 10 Version 1809 for x64-based Systems (KB4587735]
2020-11 Servicing Stack Update for Windows 10 Version 1903 for x64-based Systems (KB4586863]
2020-11 Servicing Stack Update for Windows 10 Version 1909 for x64-based Systems (KB4586863)

Cordialement | Regards,

Jawad SAHIMI

SCCM & Xendesktop Administrator
INTERWAY for CMA CGM

Direct line: +33 [0} 4-83 35 17 48

Phase Pilote

Cette étape consiste a lancer le déploiement de la mise a jour sur des postes pilotes (essentiellement
des postes de I'IT, et attendre une semaine ou deux les remontées des utilisateurs des postes testés.
L'avantage d’un tel déploiement est que les utilisateurs IT ont généralement de bonnes
connaissances techniques et sauront mieux définir les problemes rencontrés avec la mise a jour.
Dans le cas ol des problémes sont remontés, il revient a I'équipe SCCM de trouver des solutions
viables et de les intégrer dans le déploiement, pour ensuite tester a nouveau la Task Sequence sur les
postes pilotes.
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Communication aux utilisateurs et aux équipes
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V. Phase de production
La phase de production se lance dés que les validations nécessaires ont été acquises. Elle consiste
principalement a lancer le déploiement sur le parc actif. Les mises a jour effectuées dans cette phase
doivent étre indexée dans un fichier de suivit (voir partie 5 : Suivit et monitoring).

Passage en prod de la TS de Master

Pour confirmer le passage d’une version a une autre du c6té des masters, il convient de prévenir les
équipes du support, avant de simplement modifier le nom de la TS (de [DEV] a [PROD]) et d’archiver
I"ancienne.

La communication aux équipes se fait par courrier électronique. Voici un exemple d’un tel courrier :

TS : [PROD] PO1-TS-FR-Win10 1909 - February 2021

ho.it_workstation; [ lhv.it_oss

Bonjour a tous,
Pour info, j'ai passé ce matin |a TS de DEV de février en Prod.

Vous pouvez trouver ci-dessous la liste des modifications apportées a la TS. L'ensemble de ces mises a jour ont été testées et validées.
de laTs
D] PO1-TS-FR-Win10 1909 — February 2021

Package des derniéres maj Windows 10
Intégration HP EliteBook 845 G7

& jour du package client SCCM nouvelle ver 5.00.9012.1056
a jour de l'image de boot vers la version 2004
a jour du package 0365 vers la version 2002

Mise a jour du package Instant Producer vers la version 10.4.11

Dell Optiplex 3020
Dell Optiplex 3050
Dell Optiplex 3060

Dell Latitude E7450
Dell Latitude E7470

Déploiement de mises a jour sur le parc actif

Cette quatrieme partie consiste a déployer la nouvelle mise a jour sur le parc physique et virtuel
actif. Les opérations se feront sur la console SCCM. Nous aurons ainsi deux déploiements type : un
dédiée au parc actif physique, I'autre au parc actif virtuel.

Déploiement sur postes actifs physiques

Pour déployer la nouvelle mise a jour sur le parc actif, il convient tout d’abord de lancer une requéte
listant les postes n’étants pas a jour. Nous devrons ainsi nous focaliser sur ces postes-ci. (Voir les
requétes SCCM en annexe).

Une fois la requéte effectuée, les résultats doivent étre extraits vers un fichier Excel, et mis sous
forme de tableaux (avec par exemple Nom, Marque, Modeéle, Utilisateur affecté, Date, Statut...). Voir
partie 5 - Suivi et monitoring: Dashboard de suivi de la mise a jour. Le déploiement sur le parc actif se
fait donc en paralléle du traitement du listing établit. Ce dernier doit étre cohérent avec
I'avancement des mises a jour, puisqu’il va servir de compte rendu.
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Un déploiement se déroule ainsi :

- Nous sélectionnons un poste a traiter dans le listing (vérifier s’il n’appartient pas a un VIP, et
si les conditions minimales requises pour la MAJ sont remplies).

Exemple : ici nous sélectionnons le poste a traiter FRMRSHOLT8287 (en bleu).
FRMRSHOLTB187 EUROPE 17763 1809 HP HPEliteBook 840 G5 HO.PTAKHSHA oK BITLOCKER gO 15-mars In progress
FRMRSHOLT8245 EUROPE 17763 1809 HP HPEliteBook 840G5 HO.GPERREAU 0K BITLOCKER g0 15-mars In progress

EUROPE 17763 1809 HP HPEliteBook 840G5 HOKNAWROCKI Ok  BITLOKER  afaire |

- Nous l'ajoutons a la collection de déploiement précédemment crée : pour cela, nous faisons
clic droit > Ajouter des ressources sur la collection en question.

& CMP-APP-EUR-FR-Feature Update Win10 1€ ] FRMRSHOLT0635 Compute
# User Collections Close b
4 ¥ Device Collections Eﬂi Add Selected ltems 3
4 ] EMEA B Install Client
4 7] FRANCE Run Seript

| App and Pkg Deployments Clear Required PXE Deployments

[P ¢

| Microsoft & Third-party Updates Update Membership

-1 05D

Add Resources

P

=

- Nous actualisons les adhésions de la collection en faisant clic droit dessus > Mettre a jour

I’adhésion.
& CMP-APP-EUR-FR-Feature Update Win10 1¢ 1% FRMRSHOLT0835 Comg
# User Collections Close '
4 ¥ Device Collections Emil Add Selected ltems 4
4[] EMEA B Install Client

4 [T FRANCE Run Script
—| App and Pkg Deployments ‘&) Clear Required PXE Deployments
~| Microsaft & Third-party Updates | f=| Update Membership

- Nous faisons ensuite clic droit sur le poste dans la collection (il faut attendre un peu et
actualiser la page pour qu’il apparaisse) ; puis dans le menu des actions, nous faisons
Notification du client > Evaluer le déploiement d’applications.

L« FRMRSHOLT8287 Computer bl L ELIRODEHO KN AWRCCKI PO1 Active
M FRMRSHOLTE441 Computer P Add Selected ltems " pEsPLAN P01 Active
== Remove from Collection
E? Install Client
Run Script
= Install Application
1%/ Reassign Site
b start »
Approve
@ Block
Unblock
&} Clear Required PXE Deployments
il Client Notification v+ | =] Download Computer Palicy
Client Diagnostics 3 3_, Download User Palicy
Change Ownership B Collect Discovery Data
B Change Category EL Collect Software Inventory
FRMRSHOLT8287 75 Delete Delete % Collect Hardware Inventory
General Information 3 Refresh F5 [&7] Evaluate Application Deployments

Ainsi, d’ici 10 a 15 minutes, le post commencera a télécharger le package de déploiement lié a la
collection. Vous devriez le voir apparaitre dans la section Surveillance > déploiement (voir partie 5 —
Suivi et monitoring).
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Déploiement sur postes actifs virtuels
Dans le cas ou les postes virtuels partagent la méme collection que les postes physiques pour le

déploiement de mise a jour, la procédure est la méme.

Processus BPMN
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V. Suivi et monitoring

Dashboard de suivi de la mise a jour du parc

Il est primordial d’effectuer un suivit efficace des mises a jour OS du parc, afin d’étre slr que
I'intégralité du parc est a jour, et éviter ainsi les problemes de sécurité ou d’obsolescence. Ce suivit
peut étre effectué a I'aide de la méthode suivante :

=>» Etablir un listing des mises a jour : cela consiste a effectuer une extraction de données sur le
parc machine, et d’en ressortir tous les postes dont la version est antérieure a la nouvelle MAJ.
Une fois I'extraction faite, on regroupe les données dans un tableau (Excel par exemple). Ainsi,
on doit pouvoir distinguer dans ce tableau plusieurs groupes de postes : les machines virtuelles,
les laptops, desktops, les postes VIP, ainsi que les machines caractérisées comme « non
traitables » et nécessitant un remplacement. Ce listing doit étre continuellement mis a jour, et
étre utilisé en paralléle des mises a jour.

Mombre par statuts Pourcentage réalisé
Statuts | .T Nombre par statu Pourcentage réalisé
& faire 3123 87,31% Nombre par statuts
Erreur 3 0,08%
inconnu 2 0,06%
QK 145 4,05% status -
restitué 289 8,08%
in progress 15 0,42% m 2 faire
Total généra 3577 100,00%
289; 19 1%
M Erreur
145; 4%
23 v
inconnu
mOK
M restitué
3123; 87%
in progress
Valeurs
Exemple : Tableau croisé dynamique des statuts du listing Win10 1909.

HOSTNAME pomain -BME 05 Buildsion Rl Rd model Bl user A Espace Disquel Chiffreur de disqliall Version |l Commentairdil date [ -] status |l
FRMRSHOLTO635  EUROPE 17763 1809 HP HP EliteBook 840 G5 HO.PBOUGUILLON oK BITLOCKER g0 11-mars In progress
FRMRSHOLTS441  EUROPE 17763 1809 HP  HPZBook15uGE  HO.DDESPLAN oK BITLOCKER g0 10-mars In pragress
FRMRSHOLTB124  EUROPE 17763 1809 HP HPEliteBook 840 G5  HOJCOLIN oK BITLOCKER g0 15-mars In progress
FRMRSHOLTE1S4  EUROPE 17763 1809 HP HPEIi B40GS  ho. oK BITLOCKER g0 15-mars In pragress
FRMRSHOLTE169  EUROPE 17763 1809 HP HPEliteBook 840G5  HO.MDIAZ oK BITLOCKER g0 15-mars In pragress
FRMRSHOLTE187  EUROPE 17763 1809 HP HP EliteBook 840 G5 HO.PTAKHSHA oK BITLOCKER g0 15-mars In progress
FRMRSHOLTE245  EUROPE 17763 1809 HP HPElit=Book 840 G5 HO.GPERREAU oK BITLOCKER g0 15-mars In pragress
FRMRSHOLTB287  EUROPE 17763 1809 HP HP EliteBook 840 G5 HO.KNAWROCKI oK BITLOCKER g0 15-mars In progress

Exemple : Postes sous BitLocker, en statut « In Progress » lors du déploiement de la mise a jour 1909.

Monitoring du déploiement

Il convient, lors de déploiements de mises a jour, de surveiller I'état de ce déploiement. Cela permet
entre autres de controler les erreurs, et d’avoir un retour rapide sur les mises a jour fructueuses. Une
telle surveillance peut étre réalisée de différentes manieres :

=>» En utilisant 'outil de monitoring d’SCCM : le logiciel propose un outil capable d’évaluer le
déploiement d’une collection. Ainsi, il peut classer les postes la constituant, selon leur statut :
Opération réussie, En cours, Erreur, Config non satisfaite et Inconnu. Cela nous permet de
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relever les postes ayant réussi I’'opération de mise a jour, de les retrouver dans notre listing, et
de les marquer comme mis a jour. Attention : cet outil et les résultats affichés sont dépendant
du mode déploiement choisit.

ﬂ Deployment Status

Software Update: Mise & jour de fonctionnalités vers Windows 10 (éditions professionnelles), version 1808, fr-fr x64

Collection: CMP-APP-EUR-FR-Feature Update Win10 1909
® Compliant In Progress | ® Error ® Unknown
Total Assets Status Last Status Time
1 Installing update(s) 16/03/2021 08:18
Asset Details
Device Last Logged On User Last Enforcement State Last Enforcement Message Time
FRMRSHOLT8154  (SYSTEM) Installing update(s) 16/03/2021 08:18

=> En utilisant un script PowerShell : il est possible de vérifier si un poste a correctement été mis a
jour en vérifiant la version de son systéme d’exploitation dans I’AD. Or, il est impossible
d’effectuer cette vérification sur plusieurs postes en méme temps. Ainsi, pour éviter les
vérifications au compte-gouttes, il convient d’utiliser un script PowerShell permettant de vérifier
la version de plusieurs postes d’un coup (voir en annexe Get AD Computer Version). Ce script
s’appuie principalement sur la commande suivante :

Get-ADComputer -ldentity <nomdeposte> -Properties "operatingsystemversion" | Select-Object

-Property "operatingsystemversion"

Cette commande, utilisée avec un nom de postes en parametre, retourne la version de son
systeme d’exploitation.

Exemple avec le poste FRMRSHOLT5284 :

omputer
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